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O čem to vlastně všechno je
Krátká motivačńı vložka

Modulárńı aritmetika je aritmetikou na množině celých č́ısel Z
v ńıž se č́ısla opakuj́ı po dosažeńı určité hodnoty n, již nazýváme
modul.

Na rozd́ıl od běžných celoč́ıselných operaćı se zde po každé operaci
provede ještě celoč́ıselné děleńı modulem n a výsledkem operace je
zbytek po tomto děleńı.

Př́ıklad

V modulárńı aritmetice modulo 7 maj́ı operace 2 · 4 a 70 + 1
shodné reprezentace, protože 8 mod 7 = 1 a zároveň 71 mod 7 = 1.
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K čemu to vlastně všechno je
Krátká motivačńı vložka

Celoč́ıselná aritmetika v poč́ıtač́ıch je modulárńı.

Př́ıklad pro osmibitová č́ısla

250+10 je v osmibitové aritmetice rovno 4 (tedy 260 mod 28).
12-16 je v osmibitové aritmetice rovno 252 (což je −4 mod 28).

Praktické aplikace modulárńı aritmetiky:

• p̌renos zpráv – ochrana zpráv proti chybám, komprese,
zajǐstěńı integrity, utajováńı,

• výpočetńı technika – hašovaćı funkce, pseudonáhodná č́ısla,
dvojková komplementárńı reprezentace celých č́ısel, aritmetika
s VELKÝMI celými č́ısly.
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Dělitelnost
Připomenut́ı

Na množině celých č́ısel Z mějme definována dvě č́ısla: a, b.
Ř́ıkáme, že a děĺı b, pokud existuje libovolné c ∈ Z takové, že
b = ac.

Pro zkrácený zápis toho vztahu použ́ıváme symbol a|b.

Pro společný dělitel c č́ısel a a b plat́ı, že c |a a zároveň c |b.

Jan Přikryl, Miroslav Vlček 11MA – ťret́ı p̌rednáška
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Dělitelnost
Nejvěťśı společný dělitel

Č́ıslo d označujeme jako nejvěťśıho společného dělitele č́ısel a a
b a zapisujeme d = gcd(a, b), pokud plat́ı, že

• č́ıslo d je společný dělitel a a b, a
• pokud existuje c 6= d takové, že c |a a zároveň c |b, pak také

c|d .

Č́ıslo gcd(a, b) je tedy nejvěťśım kladným celým č́ıslem jež děĺı jak
a, tak i b, s výjimkou gcd(0, 0) = 0.
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Kongruence
Připomenut́ı

Uvažujme libovolný modul n takový, že n ∈ N a zvolme si dvě celá
č́ısla a, b ∈ Z.

Pokud v modulárńı aritmetice plat́ı, že a mod n a b mod n jsou si
rovny (maj́ı stejný zbytek po děleńı n), ř́ıkáme, že že a je
kongruentńı s b modulo n a zapisujeme

a ≡ b (mod n).

Př́ıklad

Je tedy 8 ≡ 71 (mod 7), 8 je kongruentńı s 71 modulo 7.

Pozor na záporná č́ısla: −1 ≡ 6 (mod 7).
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Kongruence
Př́ıklad

Mějme abecedu velkých ṕısmen české abecedy, {A, Á,B, . . . ,Z, Ž},
reprezentovanou numerickými hodnotami {0, 1, . . . , 41}. Nad touto
abecedou provád́ıme všechny matematické operace modulárně,
s modulem 42.

V takové modulárńı aritmetice jsou si rovny nap̌ŕıklad reprezentace
celých č́ısel −41, 43 a 320328919, protože zbytek po děleńı 42 je
vždy 1:

−41 ≡ 43 (mod 42)⇔ −41 = 43 + 42 · (−2),

−41 ≡ 320328919 (mod 42)⇔ −41 = 320328919 + 42 · (−7626880),

320328919 ≡ 43 (mod 42)⇔ 320328919 = 43 + 42 · 7626878.

Znak A může tedy reprezentovat libovolné z č́ısel −41, 43 a
320328919.
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Kongruence
Tř́ıda kongruence

Množinu všech celých č́ısel, která jsou kongruentńı s nějakým m
modulo n je zvykem nazývat ťŕıda kongruence a zapisovat ji m,
bez uvedeńı modulu kongruence nebo [m]n.

Př́ıklad

Nap̌ŕıklad č́ıslo 3 v modulu 5 může zastupovat i všechna č́ısla s
ńım kongruentńı (. . . ,−7,−2, 3, 8, 13, . . . ). V textech bude tato
ťŕıda kongruence označována jako [3]5 nebo jako 3.

Vlastnosti kongruence modulo n umožňuj́ı poč́ıtat pouze se zbytky
po děleńı t́ımto modulem a výsledek pak zobecnit na všechna č́ısla.
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Vlastnosti modulárńı aritmetiky
Uzav̌reńı

Modulárńı aritmetika je uzav̌rená v̊uči operaćım sč́ıtáńı a násobeńı:

[a]n + [b]n = [a + b]n,

[a]n − [b]n = [a− b]n,

[a]n · [b]n = [a · b]n,

Př́ıklad

V aritmetice modulo 7 by mělo platit [2]7 + [6]7 = [1]7. Pro 9 ∈ 2
a −1 ∈ 6 je výsledek 9− 1 = 8 ∈ 1.

Podobně zkuste v aritmetice modulo 7 ově̌rit 2 · 6 = 5.
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Vlastnosti modulárńı aritmetiky
Komutativita a asociativita

Sč́ıtáńı a násobeńı v modulárńı aritmetice je komutativńı a
asociativńı:

a + b = b + a,

a · b = b · a,(
a + b

)
+ c = a +

(
b + c

)
,(

a · b
)
· c = a ·

(
b · c

)
.
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Vlastnosti modulárńı aritmetiky
Identita a inverze

Pro sč́ıtáńı a násobeńı v modulárńı aritmetice existuje identita, pro
sč́ıtáńı i inverze:

0 + a = a,

a +−a = 0,

1 · a = a.

Př́ıklady

V modulárńı aritmetice modulo 7 je 28 ∈ 0 a 15 ∈ 1. Pro jejich
součet plat́ı (28 + 15) mod 7 = 43 mod 7 = 1.

V modulárńı aritmetice modulo 3 je 10 ∈ 1 a 8 ∈ 2. Pro jejich
součin plat́ı (10 · 8) mod 3 = 80 mod 3 = 2.

Jak dopadne součet 57 a -73 v aritmetice modulo 8?
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Vlastnosti modulárńı aritmetiky
Modulárńı děleńı (redukce)

Pokud
a · d ≡ b · d (mod n)

obecně neplat́ı, že také

a ≡ b (mod n).

Jsou dvě varianty

1 Pro d a n nesoudělná je opravdu a · d ≡ b · d (mod n).

2 Pro d 6= 0 je a · d ≡ b · d (mod n · d).
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Vlastnosti modulárńı aritmetiky
Př́ıklady na modulárńı děleńı

Modulárńı děleńı pro d a n nesoudělná

Pro 170 ≡ 35 (mod 3) −→ 5 · 34 ≡ 5 · 7 (mod 3) je 34 ≡ 7 (mod 3),
protože 3 a 5 jsou nesoudělná č́ısla.

Modulárńı děleńı pro obecné d 6= 0

Z kongruence 10 ≡ 6 (mod 4) −→ 5 · 2 ≡ 3 · 2 (mod 2 · 2) plyne
5 ≡ 3 (mod 2).

Co vyjde pro 10 ≡ 6 (mod 3) ?
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5 Př́ıklady

6 Závěr
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Definice
Pierre de Fermat, 1640

Pro a ∈ Z a prvoč́ıslo p ∈ N takové, že p - a plat́ı

ap−1 ≡ 1 (mod p)

a v alternativńım tvaru

ap ≡ a (mod p)

Ve skutečnosti je aφ(p) ≡ 1(mod p), kde φ(p) je takzvaná
Eulerova funkce.

Malá Fermatova věta je základńım stavebńım kamenem algoritmu
generováńı šifrovaćıho kĺıče asymetrické šifry RSA. Je také nutnou
podḿınkou pro prvoč́ısla.
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Multiplikativńı inverze
Definice

Pro a ∈ Z a n ∈ N je celé č́ıslo x multiplikativńı inverźı, pokud
splňuje podḿınku

a · x ≡ 1 (mod n). (1)

Pro nejmenš́ı multiplikativńı inverzi plat́ı, že x je nejmenš́ı
možnou kladnou multiplikativńı inverźı k a a označujeme ji a−1.

Z Malé Fermatovy věty p̌ritom plyne, že

a−1 ≡ ap−2 (mod p). (2)

pro a ∈ Z a prvoč́ıselná p ∈ N taková, že p - a.
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Multiplikativńı inverze
Př́ıklad

Výpočet inverze

Chceme spoč́ıtat a−1 pro n = 11 a a = −3. Voĺıme postupně
x = 1, 2, . . . , prvńı kladné č́ıslo x splňuj́ıćı vztah (1) je x = 7:
−3 · 7 ≡ 1 (mod 11).

Výpočet inverze pomoćı Malé Fermatovy věty

Použit́ım Malé Fermatovy věty (2) máme
a−1 ≡ (−3)11−2 (mod 11), tedy a−1 ≡ −19683 (mod 11) což je to
samé, jako a−1 ≡ 7 (mod 11) protože jde o stejnou ťŕıdu
kongruence.

Zkuste si to nyńı sami pro n = 7 a a = 5.
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Tři námǒrńıci, opice a kokosy
Problém

Na pustém ostrově ztroskotaj́ı ťri námǒrńıci. Jediná potrava,
kterou během dne našli, je hromada kokosových ǒrechů.

V noci se prvńı námǒrńık probud́ı, spravedlivě rozděĺı hromadu na
ťri d́ıly, p̌ričemž jeden kokos zbyde – ten dostane opice. Svou
ťretinu námǒrńık ukryje, zbytek navřśı zpátky a jde zase spát.
Postupně hromadu stejným způsobem

”
ťretina pro mne, jeden

kokos opici, zbytek vrátit“ zmenš́ı jeho oba druhové.

Ráno si hromadu rozděĺı na ťretiny, opět zbyde jeden kokos, ten
dostane opice.

Kolik muśı být v původńı hromadě kokos̊u, aby to fungovalo?
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Tři námǒrńıci, opice a kokosy
Řešeńı (1)

Prvńı námǒrńık zač́ıná s hromadou obsahuj́ıćı n ≡ 1 (mod 3)
kokosových ǒrechů.

Druhý námǒrńık dělil hromadu s

m1 =
2(n − 1)

3
≡ 1 (mod 3)

ǒrechy, ťret́ı námǒrńık p̌rerozděloval

m2 =
2(m1 − 1)

3
≡ 1 (mod 3)

ǒrechů a ve zbylé hromadě jich muselo z̊ustat

m3 =
2(m2 − 1)

3
≡ 1 (mod 3).
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Tři námǒrńıci, opice a kokosy
Řešeńı (2)

Hodnotu m3 spočteme jako

m3 =
2

3
m2 −

2

3
= · · · =

8

27
n − 38

27
= k · 3 + 1

a v modulárńı aritmetice řeš́ıme pro n kongruenci

8n − 38 ≡ 27 (mod 81)⇔ 8n ≡ 65 (mod 81).

Dělit osmi nemůžeme, můžeme ale násobit multiplikativńı inverźı
osmičky (pro jej́ıž výpočet nelze použ́ıt Fermatovu větu – proč?):

n ≡ 8−1 · 65 ≡ 71 · 65 ≡ 79 (mod 81).

Nejmenš́ı počet kokos̊u v hromadě je tedy 79 (ale může být i 160,
241, . . . ).
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ISBN
Neboli International Standard Book Number

Má ho každá kniha, identifikuje zemi či region původu, nakladatele
a vydáńı. Existuje ve verzi ISBN-10 a ISBN-13. Na posledńı pozici
každého ISBN je kontrolńı cifra.

Př́ıklad výpočtu kontrolńı cifry ISBN-10

Mějme ISBN 0-552-13105-9. Kontrolńı cifra ISBN-10 se poč́ıtá v
modulu 11, pro p̌ŕıpad zbytku 10 se použije znak X.
Kontrolńı součet je
0 · 10 + 5 · 9 + 5 · 8 + 2 · 7 + 1 · 6 + 3 · 5 + 1 · 4 + 0 · 3 + 5 · 2 + 9 · 1 =
143 mod 11 = 9. Uvedené ISBN je opravdu platné.

Což takhle 80-85609-70-3?
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Rodné č́ıslo
Varianta po roce 1954

Jednoznačný identifikátor občanů ČR a SR obsahuj́ıćı údaj
o datumu narozeńı, pohlav́ı a do roku 2004 i lokalitě porodnice.

Př́ıklad výpočtu kontrolńı cifry

Muž narozen 22. února 1959, rozlǐsuj́ıćı trojč́ısĺı 177 (Zĺın?).
Posledńı cifra rodného č́ısla zajǐst’uje dělitelnost celého č́ısla
jedenácti, muśı ḿıt proto hodnotu 590222177 mod 11 = 6.
Odpov́ıdaj́ıćı rodné č́ıslo má tvar 590222/1776.

O kohopak asi jde?
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Generátory pseudonáhodných č́ısel
Matematické p̌ribĺıžeńı k U(0, 1)

Jednou z možnost́ı je lineárńı kongruentńı generátor (LCG,
Linear Congruence Generator).

Jak funguje LCG

Uživatel zvoĺı x0 (pevné nebo ťreba odvozené od aktuálńıho času).
Potom xk+1 = (a · xk + b) mod m, kde a, b a m jsou zvolené
parametry určuj́ıćı kvality generátoru.
Jedna z možných voleb je ťreba a = 1664525, b = 1013904223 a
m = 232.

LCG jsou velmi citlivé na volby parametr̊u. Pokud dodrž́ıme jisté
p̌redpoklady, generátor pracuje s periodou m, ale i to je v mnoha
p̌ŕıpadech statistických výpočt̊u (nap̌ŕıklad u v́ıcerozměrné Monte
Carlo integrace) žalostně málo.
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Aritmetika velkých č́ısel
Co s č́ısly, která poč́ıtač nedokáže reprezentovat?

Registry v dnešńıch procesorech jsou věťsinou 32 nebo 64 bitové:

• nejvěťśı binárńı č́ıslo, s ńımž poč́ıtač dokáže pohodlně
pracovat, je tedy 232 respektive 264,

• nejvěťśı binárńı č́ıslo, jež můžeme reprezentovat v 1GB
operačńı paměti, je 21099511627776 . . . jak rychle s ńım ale
budeme schopni poč́ıtat?

Jak se ale algoritmy typu RSA efektivně vypǒrádávaj́ı se sč́ıtáńım
či násobeńım celých č́ısel v aritmetice velkých modul̊u (ťreba
340282366920938463463374607431768211507)? Jak provádět
operace s ťŕıdami č́ısel, která se do paměti poč́ıtače prostě
nevejdou?
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Obsah p̌rednášky
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V p̌ŕı̌st́ım d́ıle se můžete těšit na

Č́ınskou větu o zbytćıch

Jak se Č́ınskou větou o zbytćıch poč́ıtaj́ı v modulárńı aritmetice
zbytky po děleńı velkých č́ısel.

A pod́ıváme se, jak se tento postup využ́ıvá v asymetrické šif̌re
RSA.

Jan Přikryl, Miroslav Vlček 11MA – ťret́ı p̌rednáška
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