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(1) Uvod




O &em to vlastné vSechno je

Kratkd motivaéni vlozka

Modularni aritmetika je aritmetikou na mnoziné celych ¢&isel Z

v niz se &isla opakuji po dosaZeni urdité hodnoty n, jiz nazyvame
modul.

Na rozdil od béznych celodiselnych operaci se zde po kazdé operaci

provede jesté celotiselné déleni modulem n a vysledkem operace je
zbytek po tomto déleni.

[V

V modularni aritmetice modulo 7 maji &isla 8 a 71 shodné
reprezentace, protoze 8mod7 = 1 a zaroveri 71 mod7 = 1.




K &emu to vlastné vsechno je

Kratkd motivaéni vlozka

Celociselnd aritmetika v pocita&ich je moduldrni.

250+10 je v osmibitové aritmetice rovno 4 (tedy 260 mod 28).
12-16 je v osmibitové aritmetice rovno 252 (co? je —4 mod 28).

Praktické aplikace modularni aritmetiky:

e pFenos zprav — ochrana zprav proti chybam, komprese,
zajisténi integrity, utajovani,

e vypocetni technika — haSovaci funkce, pseudonahodna ¢&isla,
dvojkova komplementarni reprezentace celych &isel, aritmetika

s VELKYMI celymi &isly. %%
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® Délitelnost a kongruence
Délitelnost

Kongruence




Délitelnost

P¥ipomenuti

Na mnoZiné celych &isel Z méjme definovana dvé &isla: a, b.

I-yil'ka'me, Ze a déli b, pokud existuje libovolné ¢ € Z takové, Ze
b= ac.

Pro zkriceny zapis toho vztahu pouZivdme symbol a|b.

Pro spole&ny délitel c &isel a a b plati, Ze c|a a zarovefi c|b.




Délitelnost

Nejvétsi spole¢ny délitel

Cislo d oznatujeme jako nejvétsiho spoletného délitele &isel a a
b a zapisujeme d = gcd(a, b), pokud plati, Ze

e Cislo d je spole¢ny délitel a a b, a
e pokud existuje ¢ # d takové, Ze c|a a zarovefi c|b, pak také
cld.

Cislo gcd(a, b) je tedy nejvétsim kladnym celym &islem je déli jak
a, tak i b, s vyjimkou gcd(0,0) = 0.




Uvod Délitelnost Vlastnosti Fermat P¥iklady Zavér

Kongruence

Definice

Uvazujme libovolny modul n takovy, Zze n € N a zvolme si dvé celd
isla a, b € Z.

Definice

Pokud v modularni aritmetice plati, Ze amod n a bmod n jsou si
rovny (maji stejny zbytek po déleni n), ¥ikdme, Ze Ze a je
kongruentni s b modulo n a zapisujeme

a = b(mod n).
Je tedy 8 = 71 (mod 7), 8 je kongruentni s 71 modulo 7.

Pozor na zdpornd &isla: —1 = 7 (mod 8).

[m} = =

EYe



Kongruence
P¥iklad

M&jme abecedu velkych pismen Zeské abecedy, {A,A, B,...,Z,7},
reprezentovanou numerickymi hodnotami {1,2,...,42}. Nad touto
abecedou provadime v8echny matematické operace moduldrné,

s modulem 42.

V takové moduldrni aritmetice jsou si rovny napfiklad reprezentace

celych ¢isel —41, 43 a 320328919, protoze zbytek po déleni 42 je
vZdy 1:

—41=43(mod 42) & —41=43+42.(-2),
—41 = 320328919 (mod 42) <« —41 = 320328919 + 42 - (—7626880),
320328919 = 43 (mod 42) <« 320328919 = 43 + 42 - 7626878.

Znak A miZe tedy reprezentovat libovolné z &isel —41, 43 a

3203289109. %%%




Kongruence

T¥ida kongruence

MnoZinu v8ech celych &isel, ktera jsou kongruentni s né€jakym m
modulo n je zvykem nazyvat tfida kongruence a zapisovat ji m,
bez uvedeni modulu kongruence, nebo [m],.

Napftiklad &islo 3 v modulu 5 miZe zastupovat i v8echna &isla s
nim kongruentni (...,—7,—2,3,8,13,...). V textech bude tato
tfida kongruence oznalovéna jako [3]s nebo jako 3.

Vlastnosti kongruence modulo n umoZiiuji po&itat pouze se zbytky
po déleni timto modulem a vysledek pak zobecnit na vSechna &isla.
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© Vlastnosti &isel v moduldrni aritmetice




Uzav¥eni

Vlastnosti moduldrni aritmetiky

Moduldrni aritmetika je uzavfena vidi operacim s¢itani a nasobeni:

[a]n + [b]n = [a + b]n,
[a]n - [b]n = [a - b],,,
[a]n - [b]n = [a- b

V aritmetice modulo 7 by m&lo platit [2]7 + [6]7 = [1]7. Pro
9 € [2]7 a —1 € [6]7 je vysledek 9 — 1 =8 € [1];.

Podobné zkuste v aritmetice modulo 7 ov&Fit [2]7 - [6]7 = [5]7.
=] 5 = = £ DA
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Vlastnosti moduldrni aritmetiky

Komutativita a asociativita

S&itani a ndsobeni v moduldrni aritmetice je komutativni a
asociativni:

[a]n + [b]n = [b]n + [a]n,
[a]n - [b]n = [b]n - [a],
([aln + [Bln) + [c]n = [aln + ([B]n + [c]n) ,
([l - [Bn) - [c]n = [aln - ([B]n - [c]n) -

=] F = = £ 9Dae




Vlastnosti moduldrni aritmetiky

Komutativita

Pro s¢itani a ndsobeni v moduldrni aritmetice existuje identita, pro
s¢itdni i inverze:
[0] + [a]n = [a]n,
[a]n + [_a]n = [O]na
(] - [a]n = [a] -

V moduldrni aritmetice modulo 7 je 28 € [0], a 15 € [1],. Pro
jejich soutet plati (28 + 15)mod7 =43 mod 7 = 1.

V moduldrni aritmetice modulo 3 je 10 € [1], a 8 € [2],. Pro jejich
soutin plati (10 - 8) mod3 = 80 mod 3 = 2.

Jak dopadne souet 57 a -73 v aritmetice modulo 87 J %%

F = = £ 9Dae




Vlastnosti moduldrni aritmetiky

Modularni kraceni

Pokud
a-d=b-d (modn)

obecné neplati, Ze také

a= b (modn)

Jsou dvé& varianty

@® Pro gcd(d,n) =1 je opravdu a = b (mod n).
@® Pro gcd(d,n) = k,k >1jed =k-xan=k-y akongruence
se postupné zméni na

akx = bkx (mod ky)
ax = bx (mod y) 5
a=b (mody). %

=] F = = £ 9Dae




Vlastnosti moduldrni aritmetiky

P¥iklady na modularni kraceni

Pro 170 = 35 (mod3) — 5-34 =57 (mod 3) je
34 =7 (mod 3), protoze 3 a 5 jsou nesoud&ln3 &isla.

Z kongruence 10 =6 (mod4) — 5-2=3-2 (mod2-2) plyne
5= 3 (mod?2).

Co vyjde pro 10 = 6 (mod 3) ?
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Definice

Pierre de Fermat, 1640

Pro a € Z a prvotislo p € N takové, Ze p t a plati
1 =1 (modp)
a v alternativnim tvaru
aP = a (mod p) |

Ve skuteZnosti je a%") =1 (mod n), kde ¢(n) je takzvana
Eulerova funkce.

Malad Fermatova véta je zdkladnim stavebnim kamenem algoritmu
generovani Sifrovaciho klite asymetrické Sifry RSA. Je také nutnou
podminkou pro prvodisla a zdkladnim kamenem Fermatova testu /%3 8

prvociselnosti.
[m] = =




Multiplikativni inverze

Definice

Pro a€ Z a n € N je celé &islo x multiplikativni inverzi a, pokud
splfiuje podminku
a-x=1(mod n). (1)

Pro nejmensi multiplikativni inverzi plati, Ze x je nejmensi
moznou kladnou multiplikativni inverzi k a a oznatujeme ji a=*.

Z Malé Fermatovy véty pfitom plyne, Ze
a1l = aP72 (mod p) (2)

pro a € Z a prvotiselnd p € N takova, Ze p 1 a.




Multiplikativni inverze
P¥iklad

Chceme spotitat a~1 pro n =11 a a = —3. Volime postupn&
x=1,2,..., prvni kladné &islo x spliiujici vztah (1) je x = 7:
—3.7=1(mod 11).
PouZitim Malé Fermatovy véty (2) mame

—1 — (_1q)11-2 -1 _ _ y
a =(-3) (mod 11), tedy a—* = —19683 (mod 11) coZ je to
samé, jako a—! = 7(mod 11) protoZe jde o stejnou t¥idu
kongruence.

Zkuste si to nyni sami pron=7 a a=>5. %V%é
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@ Priklady
Opice a kokosy

Kontrolni souéty

Cisla bankovnich Gé&td %é
Rodné &islo



T¥i ndmoftnici, opice a kokosy

Problém

Na pustém ostrové ztroskotaji tfi ndmotnici. Jedind potrava,
kterou b&hem dne nasli, je hromada kokosovych ofechi.

V noci se prvni ndmotnik probudi, spravedlivé rozdé&li hromadu na
tfi dily, pfitemZ jeden kokos zbyde — ten dostane opice. Svou
tfetinu ndmo¥nik ukryje, zbytek navrsi zpatky a jde zase spat.
Postupné hromadu stejnym zplisobem ,tfetina pro mne, jeden
kokos opici, zbytek vratit" zmensi jeho oba druhové.

Rano si hromadu rozdéli na tfetiny, opét zbyde jeden kokos, ten
dostane opice.

Kolik musi byt v plivodni hromadé kokosli, aby to fungovalo?




T¥i ndmoftnici, opice a kokosy
Regeni (1)

Prvni ndamofnik za¢ind s hromadou obsahujici n = 1 (mod 3)
kokosovych ofechi.

Druhy namotnik délil hromadu s

2(n—1
my = % =1(mod3)
ofechy, tfeti ndmof¥nik pferozdéloval
2 -1
my = % = 1(mod3)

ofechl a ve zbylé hromadg jich muselo zlstat

_ -1) _
ms3 = —5 = 1 (mod3). %%

=] F = = £ 9Dae




T¥i ndmoftnici, opice a kokosy
Regeni (2)

Hodnotu ms spocteme jako

.2 2 8  38_
373" T3 T T T T 7

a rovnici v moduldrni aritmetice YeSime pro n

8n — 38 = 27 (mod 81) = 8n = 65 (mod 81).

Délit osmi nemizZeme, mizeme ale ndsobit multiplikativni inverzi
(pro jejiz vypolet nelze pouZit Fermatovu vétu — prot?):

n=8"1.65=71-65=79(mod81).

Nejmensi pocet kokosli v hromadé je tedy 79 (ale miZze byt i 160,

241, ...). o8
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ISBN

Neboli International Standard Book Number

M3 ho kazdd kniha, identifikuje zemi &i region pivodu, nakladatele
a vydani. Existuje ve verzi ISBN-10 a ISBN-13. Na posledni pozici
kazdého ISBN je kontrolnf cifra.

Méjme ISBN 0-552-13105-9. Kontrolni cifra ISBN-10 se poé&itd v
modulu 11, pro p¥ipad zbytku 10 se pouZije znak X.

Kontrolni soucet je
0-10+5-94+5-842-74+1-64+3-54+1-440-34+5-24+9-1=
143 mod 11 = 9. Uvedené ISBN je opravdu platné.

Coz takhle 80-85609-70-37
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Cisla bankovnich ucti
Jak odhalit jednoduché preklepy

Cislo bankovniho G¢tu v CR mé tvar 123456-1234567890,/1234,
kde prvni a druha &ast &isla Gctu jsou chranény proti prekleplim
opét algoritmem véazeného ciferného souétu mod 11.

Mé&jme &islo G¢tu 000019-2000145399/0800. Kontrolni souget
prvni &asti je

0-104+0:-54+0-84+0-441-24+9-1=11mod11 = 0. Kontrolni
soulet druhé ¢&asti je
2-6+0-3+0-7+0-9+1-10+4-5+5-84+3-44+9-2+9-1=
121 mod 11 = 0. )
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Rodné &islo
Varianta po roce 1954

Jednoznatny identifikdtor ob¥anii CR a SR obsahujici tidaj
o datumu narozeni, pohlavi a do roku 2004 i lokalit& porodnice.

MuZ narozen 22. tinora 1959, rozlidujici troj&isli 177 (Zlin?).
Posledni cifra rodného &isla zaji$tuje dé&litelnost ciferného sou&tu
jedendacti, musi mit proto hodnotu 590222177 mod 11 = 6.
Odpovidajici rodné &islo ma tvar 590222/1776.

O kohopak asi jde?
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Generatory pseudonahodnych &isel
Matematické piblizeni k U(0, 1)

Jednou z moZnosti je linearni kongruentni generator (LCG,
Linear Congruence Generator).

UZivatel zvoli xp (pevné nebo tfeba odvozené od aktudlniho &asu).
Potom xx11 = (a- xk + b) mod m, kde a, b a m jsou zvolené
parametry uréujici kvality generatoru.

Jedna z moZnych voleb je tfeba a = 1664525, b = 1013904223 a
m = 2%,

LCG jsou velmi citlivé na volby parametri. Pokud dodrzime jisté
predpoklady, generator pracuje s periodou m, ale i to je v mnoha
p¥ipadech statistickych vypot¢ti (nap¥iklad u vicerozmérné Monte
Carlo integrace) Zalostné& malo. { q
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Aritmetika velkych Cisel

Co s &isly, kterd pocitat nedokaZe reprezentovat?

Registry v dneSnich procesorech jsou vétSinou 32 nebo 64 bitové:

e nejvétsi bindrni &islo, s nimz podital dokdze pohodIné
pracovat, je tedy 232 respektive 204,

e nejvétsi binarni Cislo, jeZ miZeme reprezentovat v 1GB
operalni paméti, je 2109511627776 i3k rychle s nim ale
budeme schopni poéitat?

Jak se ale algoritmy typu RSA efektivn& vypo¥adavaji se s€itanim
¢i ndsobenim celych &isel v aritmetice velkych moduli (tfeba
340282366920938463463374607431768211507)? Jak provadét
operace s tfidami Cisel, kterd se do paméti poc&itale prosté
nevejdou?
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@ Zavér




Vs

V pristim dile se mizete tésit na

Cinskou v&tu o zbytcich

Jak se Cinskou vétou o zbytcich potitaji v modularni aritmetice
zbytky po déleni velkych &isel.

A podivame se, jak se tento postup vyuZiva v asymetrické Siffe
RSA.
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