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1 Malá Fermatova věta

Definice Pierre de Fermat, 1640

Pro a ∈ Z a prvoč́ıslo p ∈ N takové, že p - a plat́ı

ap−1 ≡ 1 (mod p)

a v alternativńım tvaru
ap ≡ a (mod p)

Ve skutečnosti je aφ(p) ≡ 1(mod p), kde φ(p) je takzvaná Eulerova funkce.

Malá Fermatova věta je základńım stavebńım kamenem algoritmu generováńı šifrovaćıho kĺıče asymet-
rické šifry RSA. Je také nutnou podmı́nkou pro prvoč́ısla.

Multiplikativńı inverze Definice

Pro a ∈ Z a n ∈ N je celé č́ıslo x multiplikativńı inverźı, pokud splňuje podmı́nku

a · x ≡ 1 (mod n). (1)

Pro nejmenš́ı multiplikativńı inverzi plat́ı, že x je nejmenš́ı možnou kladnou multiplikativńı inverźı
k a a označujeme ji a−1.

Z Malé Fermatovy věty přitom plyne, že

a−1 ≡ ap−2 (mod p). (2)

pro a ∈ Z a prvoč́ıselná p ∈ N taková, že p - a.

Multiplikativńı inverze Př́ıklad

Výpočet inverze

Chceme spoč́ıtat a−1 pro n = 11 a a = −3. Voĺıme postupně x = 1, 2, . . . , prvńı kladné č́ıslo x splňuj́ıćı
vztah (1) je x = 7: −3 · 7 ≡ 1 (mod 11).
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Výpočet inverze pomoćı Malé Fermatovy věty

Použit́ım Malé Fermatovy věty (2) máme a−1 ≡ (−3)11−2 (mod 11), tedy a−1 ≡ −19683 (mod 11) což
je to samé, jako a−1 ≡ 7 (mod 11) protože jde o stejnou tř́ıdu kongruence.

Zkuste si to nyńı sami pro n = 7 a a = 5.

2 Č́ınská věta o zbytćıch

Č́ınská věta o zbytćıch (Chinese Reminder Theorem, CRT)

Vı́ce vzájemně ekvivalentńıch tvrzeńı z algebry a teorie č́ısel. Nejstarš́ı zmı́nka z Č́ıny ve 3. stolet́ı našeho
letopočtu.

Motivace: Jak naj́ıt x takové, že

x ≡ 2 (mod 3),

x ≡ 3 (mod 5),

x ≡ 2 (mod 7)?

Č́ınská věta o zbytćıch Postup řešeńı (1/2)

Zbytkové tř́ıdy jsou [2]3, [3]5 a [2]7.

V prvńım kroku hledáme nulové a jednotkové zbytkové tř́ıdy pro kombinace p̊uvodńıch modul̊u. V našem
př́ıpadě plat́ı

κ1 = 70 ≡ 0 (mod 5 · 7) ∧ κ1 = 70 ≡ 1 (mod 3),

κ2 = 21 ≡ 0 (mod 3 · 7) ∧ κ2 = 21 ≡ 1 (mod 5),

κ3 = 15 ≡ 0 (mod 3 · 5) ∧ κ3 = 15 ≡ 1 (mod 7).

Č́ınská věta o zbytćıch Postup řešeńı (2/2)

Řešeńım dané soustavy kongruenćı je v takovém př́ıpadě č́ıslo

x̂ = 2 · 70 + 3 · 21 + 2 · 15 = 233.

Minimálńı hodnota x je dána tř́ıdou kongruence modulo 3 · 5 · 7 = 105, tedy

x = 233 mod 105 = 23.

2.1 Vlastńı tvrzeńı

Č́ınská věta o zbytćıch Vlastńı tvrzeńı

Necht’ n1, n2, . . . , nk jsou navzájem nesoudělná přirozená č́ısla, ni ≥ 2 pro všechna i = 1, . . . , k. Potom
řešeńı soustavy rovnic

x ≡ a1 (modn1)

x ≡ a2 (modn2)

...

x ≡ ak (modnk)

existuje a je určeno jednoznačně v modulo n = n1 · n2 · . . . · nk.
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Jak si Sun Tzu ušetř́ı práci Lehký náznak d̊ukazu

Dı́ky nesoudělnosti existuje ve tř́ıdě operaćı modulo ni ke každému Ni = n/ni jeho multiplikativńı inverze
Mi, tedy

Mi ·Ni ≡ 1 (modni)

a plat́ı

x =

k∑
i=1

aiMiNi.

Ve výše uvedeném př́ıpadě se zbytkovými tř́ıdami [2]3, [3]5 a [2]7 je

x = 2 · 2 · 35 + 3 · 1 · 21 + 2 · 1 · 15 = 233.

Praktický význam věty

Výpočty modulo velké M lze převést na výpočty modulo menš́ı součinitelé č́ısla M – zrychleńı výpočtu.

Lze generalizovat pro soudělná č́ısla.

Význam hlavně v šifrovaćıch systémech.

2.2 Problém n̊uše s vejci

Problém n̊uše s vejci Ilustrace použit́ı CRT

V n̊uši je v vajec. Pokud z ńı odeb́ıráme vejce po dvou, třech a pěti najednou, v n̊uši nakonec z̊ustane 1,
2, respektive 4 vejce. Pokud odeb́ıráme vejce po sedmi kusech, v n̊uši nakonec nez̊ustane vejce žádné.

Jaká je nejmenš́ı hodnota v pro niž může uvedená situace nastat?

Problém n̊uše s vejci Ilustrace použit́ı CRT (2)

Zbytkové tř́ıdy jsou [1]2, [2]3, [4]5 a [0]7.

Hledáme řešeńı soustavy

v ≡ 1 (mod 2)

v ≡ 2 (mod 3)

v ≡ 4 (mod 5)

v ≡ 0 (mod 7)

Výsledek bude nějaká tř́ıda kongruence modulo 210.

Problém n̊uše s vejci Ilustrace použit́ı CRT (3)

Pro jednotlivé ekvivalence máme

i ni Ni Mi ai

1 2 105 1 1
2 3 70 1 2
3 5 42 3 4
4 7 30 4 0

v = (1 · 1 · 105 + 2 · 1 · 70 + 4 · 3 · 42 + 0 · 4 · 30) mod 210

= (105 + 140 + 504 + 0) mod 210 = 749 mod 210 = 119
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3 Šifrováńı

3.1 Symetrické a asymetrické šifry

Šifrováńı Symetrické a asymetrické šifry

Existuj́ı dvě základńı skupiny šifrovaćıch algoritmů:

• Symetrické šifry u nichž se ten samý kĺıč použ́ıvá jak k šifrováńı, tak i k dešifrováńı zprávy.
Odeśılatel i př́ıjemce muśı mı́t k dispozici identické kĺıče. Př́ıkladem je DES, 3DES, AES.

• Asymetrické šifry u nichž se šifruje jiným kĺıčem, než je kĺıč určený k dešifrováńı. Odeśılatel po
zašifrováńı již nemá možnost zprávu dešifrovat. Př́ıkladem je RSA (PGP), GnuPG, ElGamal.

Symetrické šifry jsou při stejné délce šifrovaćıho kĺıče výrazně bezpečněǰśı, než šifry asymetrické ...

3.2 Výměna kĺıč̊u

Diffieho-Hellmanova výměna kĺıč̊u Jak se dohodnout na kĺıči přes nezabezpečený kanál

... ale symetrické šifrováńı má základńı problém: distribuci kĺıč̊u.

Diffie a Hellman, 1976

Alice a Bob se na kĺıči mohou dohodnout přes nezabezpečený komunikačńı kanál. Je pouze třeba zajistit,
aby operace, jež Alice a Bob prováděj́ı, nebyly výpočetně snadno invertovatelné.

Diffieho-Hellmanova výměna kĺıč̊u

Veřejně známé prvoč́ıslo p a α ∈ {2, . . . , p− 2}. Oba jako kĺıč použij́ı αxy mod p – Alice si vymysĺı veliké
x ∈ N a Bobovi pošle αx mod p, Bob pošle Alici αy mod p. Alice pak provede (αy)

x
mod p, Bob obdobně.

Hodnota α se v praxi voĺı 2 nebo 5.

Výměna kĺıč̊u je založena na faktu, že v modulárńı aritmetice se velmi těžko hledá diskrétńı logaritmus
celého č́ısla, tedy č́ıslo x = logg(h) ∈ Z/nZ∗ takové, že gx ≡ h (modn).

Př́ıklad: Uvažujme kongruenci 3x ≡ 15 (mod 19). Jedńım z možných řešeńı je x = 5, nebot’ 35 ≡
15 (mod 19), neńı to ale řešeńı jediné. Z Malé Fermatovy věty totiž plyne 318 ≡ 1 (mod 19) a proto
35+18k ≡ 15 (mod 19) pro libovolné k ∈ N. Zadanou kongruenci tedy splňuj́ı taková x, pro něž plat́ı
x ≡ 5 (mod 18) a ze zveřejněného 3x mod 19 jenom velkou náhodou urč́ıme ono konkrétńı x, zvolené
Alićı.

Diffieho-Hellmanova výměna kĺıč̊u Vysvětleńı

Vzhledem k tomu, že [a]p · [b]p = [ab]p plat́ı pro Alićı přijaté Bobovo αy mod p následuj́ıćı:

αy mod p ≡ [α · α · · ·α︸ ︷︷ ︸
y−krát

]p,

a po umocněńı na x-tou:[α · α · · ·α︸ ︷︷ ︸
y−krát

]p

x

= [α · α · · ·α︸ ︷︷ ︸
y−krát

]p · [α · α · · ·α︸ ︷︷ ︸
y−krát

]p · · · [α · α · · ·α︸ ︷︷ ︸
y−krát

]p

︸ ︷︷ ︸
x−krát

≡

≡ [α · α · · ·α︸ ︷︷ ︸
xy−krát

]p.

Recipročně to plat́ı i pro Bobem přijaté Aličino αx mod p.
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Diffieho-Hellmanova výměna kĺıč̊u Př́ıklad

Př́ıklad výměny pro p = 17 a α = 5

Alice si zvoĺı x = 1039.

Bob si zvoĺı y = 1271.

Po nezašifrovaném spojeńı pošle Alice Bobovi 51039 mod 17 = 7 a Bob pošle Alici 51271 mod 17 = 10.

Bob si spočte sv̊uj kĺıč jako 71271 mod 17 = 12, Alice jako 101039 mod 17 = 12.

Ve skutečnosti budou p, α, x, y mnohem větš́ı č́ısla (proč)?

Pro ilustraci situace útočńıka si povšimněte, že plat́ı 57 ≡ 523 ≡ 539 ≡ 57+k·16 ≡ 10 (mod 17) pro libovolné
k ∈ N a že 1271 = 7 + 79 · 16. Stejně tak je 515 ≡ 531 ≡ 547 ≡ 515+k·16 ≡ 7 (mod 17) a 1039 = 15 + 64 · 16.
V našem ilustračńım př́ıpadě může útočńık celkem lehce vyzkoušet všechny možné kombinace kĺıč̊u (bude
jich jenom sedmnáct), ale v př́ıpadě velkých prvoč́ısel to už nebude praktické: Bude-li p = 429183283
a dokážeme-li otestovat 100 kĺıč̊u za vteřinu, bude prohledáváńı celého prostoru možných kĺıč̊u trvat
přibližně 1192 hodin. Pro p z oblasti 64bitových č́ısel by prohledáváńı celého prostoru možných kĺıč̊u
rychlost́ı 106 kĺıč̊u/s mohlo trvat až 585 tiśıc let.

3.3 Modulárńı mocněńı

Modulárńı mocněńı Výpočet c ≡ br (modn)

Neefektivně lze opakovaným násobeńım a redukćı:

c = b [ b [ . . . [ b · b︸ ︷︷ ︸
r−krát

modn ] . . . ] modn ] modn

Opakovaný kvadrát

Efektivńı algoritmus pro b, r ∈ N je následuj́ıćı

1. Necht’ r =
∑k
j=0 aj · 2j , aj ∈ {0, 1}

2. Inicializujeme c = 1 + a0 · (b− 1) a b0 = b

3. Opakujeme pro j = 1 . . . k:

(a) Spočteme bj = b2j−1 modn

(b) Pokud je aj > 0, přeṕı̌seme c← c · bj modn

4. Výsledkem je c ≡ br (modn)

Je možná jednodušš́ı si postup přibĺıžit následuj́ıćım př́ıkladem: Mám-li poč́ıtat a ≡ 2141 (mod 43),
nebudu postupně vyč́ıslovat a1 = 21 · 21 mod 43, a2 = a1 · 21 mod 43 až a = a3 · 21 mod 43. Jednodušš́ı je
si uvědomit, že 41 = 32 + 8 + 1 a že tedy a ≡ 2141 (mod 43) ≡ 21 · 218 · 2132 (mod 43), kde pro výpočet
dvojkových mocnin č́ısla 21 potřebujeme pouze opakovaně umocňovat na druhou:

212 ≡ 11 (mod 43),

214 ≡ 112 (mod 43) ≡ 35 (mod 43),

218 ≡ 352 (mod 43) ≡ 21 (mod 43),

2116 ≡ 212 (mod 43) ≡ 11 (mod 43),

2132 ≡ 112 (mod 43) ≡ 35 (mod 43).
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Výsledek obdrž́ıme jako a ≡ 21 ·218 ·2132 (mod 43) ≡ 21 ·21 ·35 (mod 43) a po úpravách a ≡ 41 (mod 43).

Počet krok̊u nutných pro umocněńı br opakovaným kvadrátem je log2 r oproti r krok̊um potřebným pro
opakované násobeńı.

Modulárńı mocněńı Př́ıklad

Spočtěte c = 317 mod 7

Nejprve rozlož́ıme r = 17 = 10001b. Je a0 = 1 a proto prvotńı hodnota c = b = 3 a b0 = 3. Potom

b1 = 32 mod 7 = 9 mod 7 = 2, a1 = 0,

b2 = 22 mod 7 = 4 mod 7 = 4, a2 = 0,

b3 = 42 mod 7 = 16 mod 7 = 2, a3 = 0,

b4 = 22 mod 7 = 4 mod 7 = 4, a4 = 1.

Nyńı přepočteme c = 3 · 4 mod 7 = 12 mod 7 = 5. Daľśı binárńı cifry už v r nejsou, výsledkem je proto
c = 5.

Kontrola: 317 = 129140163 mod 7 = 5.

3.4 RSA (Rivest, Shamir a Adelman 1977)

Šifrováńı veřejným kĺıčem Myšlenka RSA

RSA vycháźı z předpokladu, že faktorizace součinu prvoč́ısel p a q je časově náročná – všichni proto
mohou znát šifrovaćı kĺıč n = p · q, ale nepomůže jim to ke zjǐstěńı dešifrovaćıho kĺıče, založeného na p a
q.

V praxi je kĺıč n = p · q ∈ {0, 1}1024 až {0, 1}4096.

Největš́ı faktorizovaný RSA kĺıč je RSA-768 (n = {0, 1}768, 232 dekadických č́ıslic) v roce 2009 za 2,5
roku na śıti několika set pracovńıch stanic.

Ale pozor: V květnu 2007 padlo M1039 = 21039− 1 za 11 měśıc̊u v laboratoř́ıch EPFL, Uni Bonn a NTT.

Faktorizovat 1024-bitový RSA kĺıč by podle Kleinjunga a koleg̊u [2] bylo asi 1000× náročněǰśı, než jejich
faktorizace 768-bitového kĺıče. Vzhledem k tomu, že 768-bitový kĺıč je několikanásobně složitěǰśı na
faktorizaci, než kĺıč o délce 512 bit̊u, a že mezi faktorizaćı těchto dvou kĺıč̊u uplynulo přibližně deset let,
lze očekávat, že kilobitový kĺıč (tyto kĺıče se standardně použ́ıvaj́ı v každodenńım šifrovaném provozu)
bude považován za faktorizovatelný (a tedy prolomitelný) už někdy během př́ı̌st́ıch deseti let.

Posledńı faktorizovaný RSA kĺıč je přitom RSA-180, 596 bit̊u [1].

Algoritmy šifrováńı veřejným kĺıčem Prerekvizity

Většina algoritmů (a RSA rozhodně) stav́ı na několika algebraických postupech:

• Modulárńı mocněńı

• Modulárńı inverze a−1 · a ≡ 1 (modn)

• Č́ınská věta o zbytćıch

• Eulerova funkce
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Eulerova funkce φ(n) Rozš́ı̌reńı Malé Fermatovy věty

Leonhard Euler generalizoval Malou Fermatovu větu na

aφ(n) ≡ 1 (modn),

kde φ(n) je již zmı́něná Eulerova funkce:

• někdy se setkáte s názvem totient

• udává počet přirozených č́ısel 1 ≤ x ≤ n, jež jsou s n nesoudělná

• pro prvoč́ısla φ(p) = p− 1

Pro nesoudělná x a y plat́ı
φ(x · y) = φ(x) · φ(y)

a pro prvoč́ısla p, q také
φ(p)φ(q) = (p− 1)(q − 1).

Pro libovolné přirozené n plat́ı také

φ(n) = n
∏
p|n

(
1− 1

p

)
.

Algoritmus RSA Generováńı veřejného a soukromého kĺıče

Př́ıpravná fáze:

1. Zvoĺıme nepř́ılǐs si bĺızká prvoč́ısla p a q.

2. Spočteme modul šifrovaćı a dešifrovaćı transformace, n = p · q.

3. Vypočteme Eulerovu funkci pro n, φ(n) = (p− 1)(q − 1).

4. Zvoĺıme šifrovaćı exponent e takový, že 1 < e < φ(n) a gcd(e, n) = 1.

5. Dopočteme dešifrovaćı exponent d tak, aby d bylo multiplikativńı inverźı k e modulo φ(n),
d · e ≡ 1 (modφ(n)).

Veřejný kĺıč pro zašifrováńı zprávy je (n, e), soukromý kĺıč pro dešifrováńı je (n, d).

Algoritmus RSA Jak to funguje

Princip přenosu zprávy X je primitivńı:

Šifrováńı

Po lince přenáš́ıme šifrovaný text c, jenž vznikne jako

c = Xe modn.

Dešifrováńı

Př́ıjemce si z přijatého šifrovaného textu spoč́ıtá p̊uvodńı zprávu jako

X = cd modn.
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Trik celého postupu spoč́ıvá v tom, že z pouhé znalosti (n, e) nelze v rozumném čase určit d.

Obdrž́ıme dešifrováńım opravdu p̊uvodńı text?

Při dešifrováńı c ≡ Xe (modn) máme

cd ≡ (Xe)
d ≡ Xed (modn) ≡ Xed (mod pq),

a gcd(p, q) = 1, což připomı́ná řešeńı CRT o dvou kongruenćıch.

Prozkoumáme vlastnosti cd ≡ Xed (mod p) a cd ≡ Xed (mod q) a zobecńıme je na operace modulo n.

Z definice součinu ed v algoritmu RSA plyne

ed ≡ 1 (modφ(n))⇒ ∃f ∈ Z : ed = 1 + f(p− 1)(q − 1),

což můžeme dále upravit na

ed = 1 + f(p− 1)(q − 1) = 1 + g(q − 1) = 1 + h(p− 1)

a tedy
ed ≡ 1 (modφ(n)) ≡ 1 (modφ(q)) ≡ 1 (modφ(p)).

Důkaz: ed ≡ 1 (modφ(n)) ≡ 1 (mod(p− 1)(q − 1))⇔ ed = 1 + g(p− 1)(q − 1) a tedy ed = 1 + gp(q − 1)
a ed = 1 + gq(p− 1).

Dokazujeme stále pro p a q odděleně:

Pro p - X je podle Malé Fermatovy věty Xp−1 ≡ 1 (mod p) a tedy

Xed = X1+h(p−1) = Xh(p−1)X =
(
X(p−1)

)h
X ≡ 1hX ≡ X (mod p).

Pro p|X je
Xed ≡ 0ed (mod p) ≡ X (mod p)

To samé plat́ı pro q a tedy

Xed ≡ X (mod p)

Xed ≡ X (mod q)

Jedńım z d̊usledk̊u CRT je pro nesoudělná x a y ekvivalence

a ≡ b (modx)
a ≡ b (mod y)

⇔ a ≡ b (modxy).

Proto také z

Xed ≡ X (mod p)

Xed ≡ X (mod q)

plyne
Xed ≡ X (mod pq).

Ekvivalence
a ≡ b (modx)
a ≡ b (mod y)

⇔ a ≡ b (modxy).
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plat́ı nebot’ z prvńı rovnice

a = k1x+ b

a− b = k1x

a z druhé obdobně

a = k2y + b

a− b = k2y.

Vzhledem k tomu, že x a y jsou nesoudělná, obě děĺı výraz a− b,

a− b = k1x = k2y,

muśı být
k1x = k2y = κxy

a tedy také
a− b = κxy

a proto
a ≡ b (modxy).

3.5 CRT-RSA

V úvodu přednášky zmı́něná Č́ınská věta o zbytćıch má velmi zaj́ımavé využit́ı právě při výpočtech
dešifrovaćı části šifry RSA.

RSA pomoćı CRT Urychleńı dešifrováńı (1/3)

Jak modul n, tak i dešifrovaćı exponent d jsou hodně velká č́ısla, a proces dešifrováńı

X ≡ cd (modn)

trvá dlouho.

K urychleńı dešifrovaćı transformace lze použ́ıt rozklad na výpočet s menš́ımi moduly pomoćı Č́ınské
věty o zbytćıch.

Pro n = pq použijeme již jednou provedený trik

X ≡ Xp (mod p) ≡ cdp (mod p)

X ≡ Xq (mod q) ≡ cdq (mod q)

přičemž pro p
dp ≡ d (modφ(p))⇔ d = dp + j(p− 1)

a tedy
cd ≡ cdp+j(p−1) (mod p) ≡ cdp1j (mod p) ≡ cdp (mod p)

Pro q je to obdobně.

Plné zněńı je

dp ≡ d (mod p− 1)⇔ d = dp + j(p− 1)

dq ≡ d (mod q − 1)⇔ d = dq + k(q − 1)
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a tedy

cd ≡ cdp+j(p−1) (mod p) ≡ cdp1j (mod p) ≡ cdp (mod p)

cd ≡ cdq+k(q−1) (mod q) ≡ cdq1k (mod q) ≡ cdq (mod q)

Zpráva X je tedy řešeńım soustavy dvou kongruenćı sestavených pro c:

X ≡ cdp (mod p),

X ≡ cdq (mod q).

Řešeńım je
X =

[
cdpMpq + cdqMqp

]
mod pq,

kde Mp = q−1 mod p a Mq = p−1 mod q.

Prolomeńı RSA při nevhodné volbě p a q Prolomeńı při nevhodné volbě p a q

Pokud zvoĺım p a q nevhodně (bĺızko sebe, př́ılǐs malá, atd.), útočńık využije znalosti (n, e):

1. Faktorizuje n na p a q.

2. Vypočte Eulerovu funkci pro n, φ(n) = (p− 1)(q − 1).

3. Dopočte dešifrovaćı exponent d tak, aby d · e ≡ 1 (modφ(n)).

Můj soukromý kĺıč pro dešifrováńı (n, d) v ten okamžik zná i útočńık a může moje zprávy dešifrovat.

Př́ıklad RSA: muśıme doplnit, exterńı viz např́ıklad http://en.wikipedia.org/wiki/RSA#A_working_

example

4 Analýza algoritmů

Algoritmy a programy Co je co

Algoritmus:

• myšlenka řešeńı nějakého problému

• konečný počet krok̊u řešeńı

• vyjadřujeme nejčastěji slovně nebo pseudokódem

Program:

• implementace algoritmu ve zvoleném programovaćım jazyce

Bez algoritmu nelze napsat program.

Každý problém lze v matematice řešit mnoha r̊uznými postupy. Existuje tedy mnoho r̊uzných algoritmů,
které vedou ke stejnému ćıli. Pokud programátor ṕı̌se program, který bude použit jenom jednou, zvoĺı
patrně řešeńı, které lze snadno a rychle implementovat. Jaký algoritmus bychom ale měli preferovat
v př́ıpadě, kdy bude zvolený kus kódu použ́ıván opakovaně? V takovém př́ıpadě je třeba posuzovat
r̊uzná subjektivńı hlediska (strozumitelnost kódu, rozšǐritelnost algoritmu na r̊uzné typy vstupńıch dat,
přenositelnost na jiné architektury poč́ıtač̊u a efektivitu výpočtu).
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Efektivita algoritmu př́ımo záviśı na tom, kolik zvolený algoritmus spotřebovává výpočetńıch zdroj̊u,
tedy např́ıklad jak dlouho bude trvat jeho vykonáváńı pro určitou množinu vstupńıch dat, kolik bude
potřebovat operačńı paměti, do jaké mı́ry bude využ́ıvat diskový subsystém či śıt’ové rozhrańı.

Primárńım hladiskem posuzováńı efektivity algoritmu je čas. Uvědomme si ale, že v mnoha př́ıpadech
muśı při implementaci docházet k určitým kompromis̊um – algoritmus může být možné zrychlit pouze
za cenu neúměrného zvýšeńı spotřeby operačńı paměti. Mnohdy také plat́ı, že implementace velmi efek-
tivńıch algoritmů jsou mnohem h̊uře pochopitelné a udržovatelné.

Analýza složitosti algoritmů Proč nás to vlastně zaj́ımá

Ideálńı kombinace: efektivńı algoritmus + efektivńı implementace

Analýza algoritmu:

• poskytne předpověd’ výkonnosti algoritmu

• je vhodněǰśı než experimenty

• umožńı výběr vhodné varianty řešeńı

Asymptotická složitost pamět’ová × složitost časová

Rychlost vykonáváńı programu (implentace zvoleného algoritmu) záviśı na zvoleném programovaćım
jazyce, výpočetńım výkonu poč́ıtače, jeho momentálńı zátěži či na zvoleném kompilátoru. Přesto bychom
rádi znali předem orientačńı odhad toho, jak efektivńı je algoritmus, jenž jsme zvolili k implementaci.

Existuj́ı dva základńı zp̊usoby, jak si udělat představu o tom, jak se algoritmus chová:

• experimentálńı ověřeńı chováńı implementace

• analýza na základě pseudokódu

Analýza složitosti algoritmů (2) Předpověd’ chováńı

Analýza efektivity: Identifikace efektivńıch a neefektivńıch část́ı algoritmu umožńı soustředit se na ty
části, jejichž úprava přinese nejvyšš́ı nár̊ust výkonu.

Předpověd’ výkonnosti programu

Velké projekty potřebuj́ı apriorńı odhad výkonnosti pro daný hardware – je třeba učinit odhad bez
znalosti detail̊u programového kódu.

Identifikace úzkých mı́st a jejich vhodné ošetřeńı ještě před vlastńım naprogramováńım.

Analýza složitosti algoritmů (3) Ověřeńı vlastnost́ı

Vhodněǰśı než experimenty

Experimenty ověř́ı chováńı pouze ve vybraných krizových př́ıpadech – mı́sto
”
dokázali jsme, že daný

algoritmus funguje správně“ lze pouze tvrdit:
”

nenalezli jsme zp̊usob, jak prokázat, že algoritmus je
špatně“.

Záruky funkčnosti poskytuje jedině formálńı analýza.

Výběr vhodné varianty

Ne vždy je nejvhodněǰśı varianta ta, jenž je v počtu instrukćı nejefektivněǰśı a tedy nejrychleǰśı – např.
implementace pro jednočipový poč́ıtač × pracovńı stanice.
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5 Vývojová stádia algoritmu

Ilustračńı př́ıklad Fibonacciho posloupnost

Poprvé popsána italským matematikem Leonardem z Pisy, známým také jako Fibonacci (1202).

Růstu populace kráĺık̊u za poněkud idealizovaných podmı́nek.

Č́ıslo F (n) popisuje velikost populace po n měśıćıch, předpokládáme-li, že

• prvńı měśıc se narod́ı jediný pár,

• nově narozené páry jsou produktivńı od druhého měśıce svého života,

• každý měśıc zplod́ı každý produktivńı pár jeden daľśı pár,

• kráĺıci nikdy neumı́raj́ı, nemaj́ı predátory.

Ilustračńı př́ıklad Stavy populace kráĺık̊u

Fibonacciho č́ıslo Stav

F (1) = 1 zač́ınáme s jedńım párem
F (2) = 1 ještě jsou př́ılǐs mlad́ı
F (3) = 2 tento měśıc již zplod́ı prvńı potomky
F (4) = 3 druhý pár potomk̊u
F (5) = 5 prvńı potomci třet́ı generace

Obecně
F (n) = F (n− 1) + F (n− 2)

Jak efektivně zjistit F (n) pro zvolené n?

5.1 Algoritmus pomoćı explicitńıho řešeńı

Explicitńı řešeńı Př́ımé vyjádřeńı F (n)

Explicitńı nerekurzivńı vztah pro n-tý člen Fibonacciho posloupnosti je

F (n) =
φn − (1− φ)n√

5
,

kde φ je hodnota zlatého řezu,

φ =
1 +
√

5

2
= 1,61803398874989 · · · ≈ 1,618.

Algoritmus 1 Př́ımá varianta výpočtu F (n).

Spočti

F (n) =
φn − (1− φ)n√

5
.
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Analýza Algoritmu 1 Aneb co všechno může dopadnout špatně

Reprezentace č́ısel v plovoućı řádové čárce má svá omezeńı. V poč́ıtači budeme vztah reprezentovat jako

F (n) =
1,61803n − 0,61803n

2,23606
.

Jaké budou výsledky?

F (2) = 1,00000 je v pořádku F (3) = 1,78884 zaokrouhĺıme na 2 F (20) = 6764,69 ještě zaokrouhĺıme na
6765 F (21) = 10945,4 už zaokrouhĺıme na 10945 mı́sto 10946 F (25) = 75020,6 by mělo být 75025

Existuje přesněǰśı varianta výpočtu?

5.2 Rekurzivńı algoritmus

Rekurzivńı algoritmus Výpočet podle definice

Hodnoty F (0) až F (2) předpoč́ıtáme, zbytek lze s jejich pomoćı vyjádřit.

Algoritmus 2 Varianta výpočtu F (n) rekurzivńım algoritmem.

Require: n ≥ 0
Ensure: y = F (n)
1: if n = 0 then
2: y ⇐ 0
3: else if n ≤ 2 then
4: y ⇐ 1
5: else
6: y ⇐ F (n− 1) + F (n− 2)
7: end if

Jak efektivńı je daný algoritmus?

Rekurzivńı algoritmus Efektivita

Posloupnost výpočtu F (5):

F (5)

F (3)

F (1)F (2)

F (4)

F (2)F (3)

F (1)F (2)

Počet krok̊u pro F (n) je τ(n) = 3 · F (n)− 2.

5.3 Dynamické programováńı

Dynamické programováńı Varianta
”
shora dol̊u“

Technika matematické optimalizace.

Dekompozice problému na identické podproblémy.
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Dva základńı př́ıstupy:

• shora dol̊u – řeš́ıme podproblémy postupně a pamatujeme si řešeńı

• zdola nahoru – vyřeš́ıme všechny potřebné podproblémy a skládáme je

Algoritmus 3 Varianta výpočtu F (n) pomoćı dynamického programováńı př́ıstupem shora dol̊u.

Require: n ≥ 0
Ensure: y = F (n)
1: Alokuj f [1 . . . n]
2: f [0]⇐ 0
3: f [2]⇐ f [1]⇐ 1
4: for i = 3 to n do
5: f [i]⇐ f [i− 1] + f [i− 2]
6: end for
7: y ⇐ f [n]

Dynamické programováńı Varianta
”
zdola nahoru“

Algoritmus 3 potřebuje pole n prvk̊u pro uchováńı minulých člen̊u posloupnosti.

Jde to ale i bez něj.

Algoritmus 4 Varianta výpočtu F (n) pomoćı dynamického programováńı př́ıstupem zdola nahoru.

Require: n ≥ 0
Ensure: y = F (n)
1: if n = 0 then
2: y ⇐ 0
3: else
4: a⇐ 1, b⇐ 1
5: for i = 3 to n do
6: c⇐ a+ b
7: a⇐ b, b⇐ c
8: end for
9: y ⇐ b

10: end if

5.4 Maticová varianta pomoćı opakovaného mocněńı

Pro členy Fibonacciho posloupnosti plat́ı také[
1 1
1 0

]n
=

[
Fn+1 Fn
Fn Fn−1

]

Použit́ım opakovaného mocněńı sńıž́ıme počet krok̊u na O(log n).

D̊ukaz. Indukćı pro n→ n+ 1. Začneme pro n = 1, kde plat́ı[
1 1
1 0

]1
=

[
1 1
1 0

]
=

[
F2 F1

F1 F0

]
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a vztah tedy pro n = 1 dává korektńı výsledek. Za předpokládu, že vztah plat́ı pro n, dostaneme pro
n+ 1 [

1 1
1 0

]n+1

=

[
1 1
1 0

]n [
1 1
1 0

]
=

=

[
Fn+1 Fn
Fn Fn−1

] [
1 1
1 0

]
=

=

[
Fn+1 + Fn Fn+1

Fn + Fn−1 Fn

]
=

[
Fn+2 Fn+1

Fn+1 Fn

]

Odvozeńı celého maticového předpisu vycháźı z teorie dvouprvkových rekurenćı a na žádost některých
z vás zde uvád́ım stručný výtah. K dispozici máte volně stažitelnou plnou verzi článku [3], z ńıž jsem
čerpal.

Definice 1 (Množina R(a, b)). Mějme dvojici reálných č́ısel a a b 6= 0 a posloupnost An definovanou
rekurentńım vztahem

An+2 = a ·An+1 + b ·An.
Potom pro pevné hodnoty parametr̊u a a b označ́ıme R(a, b) množinu všech takto parametrizovaných
posloupnost́ı.

Jedńım z význačných prvk̊u R(1, 1) je Fibonacciho posloupnost F s počátečńımi členy F0 = 0 a F1 = 1.

Definice 2 (Posloupnost A). Všechny prvky posloupnosti A0, A1, A2, . . . tvoř́ıćı vektor v R∞ označ́ıme
jako posloupnost A.

Definice 3. Operátor posunu doleva, označovaný C, odstrańı z posloupnosti A jej́ı nejlevěǰśı prvek.

Z p̊uvodńı posloupnosti A = A0, A1, A2, A3, . . . vznikne posunem doleva o jednu pozici posloupnost
CA = A1, A2, A3, A4, . . . .

Studiem vlastnost́ı dvouprvkových rekurenćı snadno dospějeme k závěru, že vlastnosti rekurenćı A ∈
R(a, b) jsou zcela určeny volbou A0 a A1. Prostor R(a, b) je proto dvourozměrný a každé A ∈ R(a, b)
muśıme být schopni vyjádřit jako lineárńı kombinaci dvou bázových posloupnost́ı X a Y s prvky X0 =
1, X1 = 0 a Y0 = 0, Y1 = 1,

X = 1, 0, b, ab, a2b+ b2, . . . ,

Y = 0, 1, a, a2 + b, a3 + 2ab, . . . .

Pro všechna A ∈ R(a, b) je tedy
A = A0X +A1Y.

Všimněte si, že pro a = 1 a b = 1 je Y = F (p̊ujde o Fibonacciho posloupnost) a také, že

CX = b · Y,

takže můžeme jakoukoliv posloupnost A ∈ R(a, b) psát jako posloupnost člen̊u

An = A0bYn−1 +A1Yn = A0bFn−1 +A1Fn.

Operátor posunu doleva lze v R(a, b) s bázovými prvky X a Y vyjádřit matićı M jako

C

[
X
Y

]
= MT

[
X
Y

]
.

Prvky matice M jsou dány vztahy

CX = b · Y,
CY = X + a · Y,
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a proto

M =

[
0 1
b a

]
.

Posloupnost A ∈ R(a, b) je v bázi [X,Y ] možno zapsat jako

A =

[
A0

A1

]
přičemž pro n-krát posunutou posloupnost bude platit

n
CA =

[
An
An+1

]
.

Vzhledem k definici transformačńı matice M je ale také CnA = MnA, a proto[
0 1
b a

]n [
A0

A1

]
=

[
An
An+1

]
.

Pro n-násobné posuny bázové posloupnosti X a Y můžeme psát[
0 1
b a

]n [
X0

X1

]
=

[
m11 m12

m21 m22

] [
1
0

]
=

[
m11

m21

]
=

[
Xn

Xn+1

]
,

respektive [
0 1
b a

]n [
Y0
Y1

]
=

[
m11 m12

m21 m22

] [
0
1

]
=

[
m12

m22

]
=

[
Yn
Yn+1

]
,

z čehož vyplývá [
0 1
b a

]n
=

[
m11 m12

m21 m22

]
=

[
Xn Yn
Xn+1 Yn+1

]
.

Již dř́ıve jsme si všimli, že Y = F (a tedy Yn = Fn) a že ΛX = b · F (a tedy Xn = b · Fn−1). V R(a, b)
bude proto platit [

0 1
b a

]n
=

[
b · Fn−1 Fn
b · Fn Fn+1

]
a v R(1, 1) ekvivalentně [

0 1
1 1

]n
=

[
Fn−1 Fn
Fn Fn+1

]
.

Výše uvedený zápis lze pomoćı opakovaného mocněńı zapsat Algoritmem 5. Hlavńı cyklus využ́ıvá funkce
matpow, kterou definujeme Algoritmus 6.

Algoritmus 5 Algoritmus maticové reprezentace Fibonacciho posloupnosti.

Require: n ≥ 0
Ensure: y = F (n)
1: if n = 0 then
2: y ⇐ 0
3: else

4: M⇐
[

1 1
1 0

]
5: M⇐ matpow(M, n− 1)
6: y ⇐M [0, 0]
7: end if
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Algoritmus 6 Algoritmus opakovaného mocněńı matic.

Require: n ≥ 0,A[2× 2]
Ensure: B =matpow(A, n)
1: if n > 1 then
2: B⇐ matpow(A, n/2)
3: B⇐ BA
4: end if
5: if n je liché then

6: B⇐ A

[
1 1
1 0

]
7: end if

Porovnáńı variant Vlastnosti jednotlivých algoritmů

Algoritmus Pamět’ové nároky Časová složitost

1 O(1) O(logN)
2 O(N) O(F (N))
3 O(N) O(N)
4 O(1) O(N)
5 O(logN) O(logN)

6 Asymptotická složitost

Asymptotická složitost Velká O notace

Jakým zp̊usobem se bude chováńı algoritmu měnit v závislosti na velikosti (počtu, objemu) vstupńıch
dat?

Dva základńı typy:

• časová složitost – vliv na dobu výpočtu

• pamět’ová složitost – nároky na operačńı pamět’

Znač́ıme:

• O(N) – lineárńı složitost,

• O(N2) – kvadratická složitost,

• O(logN) – logaritmická složitost.

Složitost O(N) znamená lineárně rostoućı nároky, O(N) ∼ k ·N + q pro nějaká k, n ∈ N, pro O(1) jsou
nároky konstantńı, O(1) ∼ q.

Asymptotická složitost Velká O notace

Vliv asymptotické časové složitosti

Pro O(N2) má zdvojnásobeńı objemu vstupńıch dat za následek čtyřnásobnou dobu vykonáváńı al-
goritmu. Pro O(logN) může mı́t čtyřnásobný počet dat na vstupu za následek dvojnásobnou dobu
vykonáváńı algoritmu. Pro O(1) je doba vykonáváńı algoritmu nezávislá na velikosti vstupu.

Vliv asymptotické pamět’ové složitosti

Pro O(N) má zdvojnásobeńı velikosti vstupu za následek dvojnásob vysoké nároky na operačńı pamět’.
Pro O(2N ) čtyřnásobná velikost vstupu zosminásob́ı pamět’ové nároky.
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Asymptotická složitost Obrázek
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7 NP-úplné problémy

Jistě jste už někde slyšeli či četli, že nějaký matematický problém je NP-úplný (angl. NP-complete, v
češtině se někdy také použ́ıvá označeńı NP-složitý). Pod́ıvejme se na závěr této přednášky krátce na to,
co tento termı́n znamená a proč je z hlediska algoritmů tak d̊uležitý. Detailněǰśı pohled na celý problém
lze nalézt např́ıklad v poznámkách prof. Demlové na FEL [4].

Rozhodovaćı úlohy, tř́ıda P

Jako rozhodovaćı úlohu označujeme úlohu, jej́ımž řešeńım jsou výroky
”
ANO“ respektive

”
NE“. Jako

výstup v př́ıpadě poč́ıtače můžeme uvažovat hodnoty true a false nebo 1 a 0.

Běžné úlohy v matematice lze snadno převést na rozhodovaćı úlohy. Např́ıklad hledáńı nejkratš́ı cesty v
ohodnoceném grafu lze převést na rozhodovaćı úlohu

”
Lze v grafu naj́ıt cestu, jej́ıž délka je menš́ı, než

nějaké c?“

Definice 4. Rozhodovaćı úloha L nálež́ı do tř́ıdy P, pokud existuje deterministický Turing̊uv stroj,
který tuto úlohu rozhodne v polynomiálńım čase.

Př́ıklady rozhodovaćıch úloh v tř́ıdě P

Minimálńı kostra grafu – existuje kostra s ohodnoceńım menš́ım, než c?

Nejkratš́ı cesta v grafu – existuje cesta mezi dvěma uzly s ohodnoceńım menš́ım, než c?

Lineárńı programováńı – existuje arg maxx w
>
x > c za daných omezuj́ıćıch podmı́nek?

Komprese dat (LZW) – přidá komprese řetězce s do slovńıku slovo t?

Tř́ıda NP

Definice 5. Rozhodovaćı úloha L nálež́ı do tř́ıdy NP, pokud existuje nedeterministický Turing̊uv stroj,
který tuto úlohu rozhodne v polynomiálńım čase.

Nederministický Turing̊uv stroj: vstup̊um může odpov́ıdat v́ıce, než jedna jediná akce (sekvence
⇒strom). Jeho chováńı si lze představit tak, že v každém přechodu může doj́ıt k naklonováńı několika
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kopíı stroje se stejnou historíı, ale jiným ćılovým stavem daného přechodu. Výsledkem prováděńı d̊ukazu
rozhodovaćı úlohy je potom neustále se rozšǐruj́ıćı strom možnost́ı, z nichž v určitém čase jedna povede
k ćıli.

Plat́ı P ⊆ NP. Pokud použijeme nedeterministický Turing̊uv stroj v takové konfiguraci, že v každém
přechodu nedojde k naklonováńı žádné kopie, stroj bude vlastně deterministický a jsme v tř́ıdě P.

Př́ıklady rozhodovaćıch úloh v tř́ıdě NP

Všechny úlohy tř́ıdy P.

Izomorfismus grafu – lze dané dva grafy nakreslit stejně?

Faktorizace č́ısel – pro dané n a k, existuje f : 1 < f < k, f |n?

Všechny NP-úplné úlohy.

Tř́ıda NP-úplných úloh

Tř́ıda NP-úplných problémů je tř́ıdou rozhodovaćıch úloh, pro něž plat́ı následuj́ıćı definice:

Definice 6. Rozhodovaćı úloha L je NP-úplná, pokud nálež́ı do tř́ıdy NPa zároveň jde o úlohu NP-
těžkou

Co to znamená:

• Jakékoliv řešeńı L lze ověřit v polynomiálńım čase

• Jakýkoliv problém z tř́ıdy NP lze převést na L transformaćı vstup̊u opět v polynomiálńım čase

Tyto typy úloh umı́me řešit pouze přiblǐzně!

Základńım úskaĺım NP-úplných úloh je to, že je sice možné rychle (tedy v polynomiálńım čase) ověřit,
zda zadané řešeńı úlohy plat́ı, neńı ale známý žádný efekltivńı zp̊usob, jak toto řešeńı pro dané vstupy
naj́ıt. Tento paradox je jednou z nejvýznamněǰśıch vlastnost́ı této tř́ıdy úloh: Pro NP-úplnou úlohu neńı
znám algoritmus, jenž by dokázal dostatečně rychle naj́ıt jej́ı řešeńı. Čas, potřebný k vyřešeńı takové
úlohy jakýmkoliv v současné době známým algoritmem roste velmi rychle spolu s t́ım, jak roste

”
velikost“

řešeného problému (např́ıklad počet cifer faktorizovaného č́ısla). Doba řešeńı takových úloh v současné
době známými algortimy dosahuje i pro rozumně velké rozsahy vstupńıch data klidně milión̊u let bez
ohledu na to, jak roste výpočetńı výkon současných poč́ıtač̊u.

Př́ıklady NP-úplných problémů

Problém batohu – lze zabalit batoh tak, aby jeho hmotnost nepřesáhla m a cena věćı byla alespoň
c? Vlastńı problém lze možná lépe popsat takto: pokud mám množinu A obsahuj́ıćı N předmět̊u o
hmotnosti µ a ceně γ, existuje B ⊆ A taková, že∑

j∈B

µj ≤ m a zároveň
∑
j∈B

γj ≥ c?

Problém obchodńıho cestuj́ıćıho – existuje v grafu hamiltonovská kružnice o délce nejvýše c? Hamilto-
novská kružnice v grafu procháźı práve jednou všemi jeho vrcholy, stejně tak jako si přejeme, aby náš
obchodńı cestuj́ıćı navšt́ıvil každé město právě jednou.

Obarveńı grafu – lze uzly daného grafu obarvit nejvýše c barvami tak, aby soused́ıćı uzly neměly stejnou
barvu?

Problém č́ınského listonoše (pouze na smı́̌seném grafu) – existuje v grafu eulerovská kružnice o délce
nejvýše c? Eulerovská kružnice v grafu procháźı právě jednou všechny hrany, stejně tak, jako pošt’ák
muśı projet všechny ulice, z nichž některé jsou jednosměrné.
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