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1 Mala Fermatova véta

Definice Pierre de Fermat, 1640

Pro a € Z a prvocislo p € N takové, ze p t a plati
a?~' =1 (modp)

a v alternativnim tvaru

p

a? = a (mod p)

Ve skuteénosti je a®®) = 1(mod p), kde ¢(p) je takzvani Eulerova funkce.

Mala Fermatova véta je zdkladnim stavebnim kamenem algoritmu generovani Sifrovaciho klice asymet-
rické gifry RSA. Je také nutnou podminkou pro prvocisla.

Multiplikativni inverze Definice

Proa € Z an €N je celé ¢islo x multiplikativni inverzi, pokud spliuje podminku

a-x=1(mod n). (1)

Pro nejmensi multiplikativni inverzi plati, Ze = je nejmensi moznou kladnou multiplikativni inverzi
1

k a a oznacujeme ji a7".
Z Malé Fermatovy véty pritom plyne, ze
a”' =aP7? (mod p). (2)

pro a € Z a prvociselnd p € N takovd, ze p { a.

Multiplikativni inverze Piiklad

Vypocet inverze

Chceme spoéitat a=! pro n = 11 a @ = —3. Volime postupné z = 1,2,..., prvai kladné éislo = spliiujici
vztah (1) jex =7: =3-7=1(mod 11).



Vigpocet inverze pomoci Malé Fermatovy véty

Pouzitim Malé Fermatovy véty (2) madme a=t = (—3)'172 (mod 11), tedy a=! = —19683 (mod 11) coz
je to samé, jako a=! = 7 (mod 11) protoze jde o stejnou t¥idu kongruence.

Zkuste si to nyni sami pron =7 a a = 5.

2 Cinski véta o zbytcich

Cinska véta o zbytcich (Chinese Reminder Theorem, CRT)

Vice vzéjemné ekvivalentnich tvrzeni z algebry a teorie ¢isel. Nejstarsf zminka z Ciny ve 3. stolet{ naseho
letopoctu.

Motivace: Jak najit x takové, ze

z = 2 (mod 3),
x =3 (mod5),
x=2(mod7)?

Cinsk4 véta o zbytcich Postup feseni (1/2)
Zbytkové tiidy jsou [2]s, [3]5 a [2]7.

V prvnim kroku hleddme nulové a jednotkové zbytkové tiidy pro kombinace puvodnich moduli. V nasem
ptipadé plati

k1 =T70=0(mod5-7) A k1 =70=1(mod3),
ke =21=0(mod3-7) A kK2 =21=1(mod5),
k3 =15=0(mod3-5) A k3=15=1(mod7).

Cinska véta o zbytcich Postup feseni (2/2)

Resenim dané soustavy kongruenci je v takovém piipadé ¢islo

T=2-70+3-21+2-15=233.

Minimalni hodnota x je dana tiidou kongruence modulo 3 -5 -7 = 105, tedy

x = 233 mod 105 = 23.

2.1 Vlastni tvrzeni

Cinska véta o zbytcich Vlastni tvrzeni

Necht ni,no,...,n; jsou navzijem nesoudélnd piirozend é&isla, n; > 2 pro vSechna i = 1,..., k. Potom
feSeni soustavy rovnic

z = aj (modny)

Z = as (mod ny)

x = a, (mod ny,)

existuje a je urceno jednozna¢né v modulo n =nj -ng - ... ng.



Jak si Sun Tzu uSetii praci Lehky naznak dakazu

Diky nesoudélnosti existuje ve ti{dé operac{ modulo n; ke kazdému N; = n/n; jeho multiplikativn{ inverze
Mi; tedy
M; - N; =1 (modn;)

a plati

k
T = Z a'iMiNi~
i=1

Ve vyse uvedeném pifpadé se zbytkovymi tifdami [2]3, [3]5 a [2]7 je

r=2-2-354+3-1-21+2-1-15=233.

Prakticky vyznam véty
Vypocty modulo velké M 1ze prevést na vypocty modulo mensi soucinitelé ¢isla M — zrychleni vypoctu.
Lze generalizovat pro soudélna ¢isla.

Vyznam hlavné v Sifrovacich systémech.

2.2 Problém nuse s vejci

Problém nuse s vejci Ilustrace pouziti CRT

V nusi je v vajec. Pokud z ni odebirame vejce po dvou, tfech a péti najednou, v nisi nakonec zustane 1,
2, respektive 4 vejce. Pokud odebirame vejce po sedmi kusech, v ntisi nakonec nezustane vejce zadné.

Jaka je nejmensi hodnota v pro niz muze uvedend situace nastat?

Problém nuse s vejci Ilustrace pouziti CRT (2)

Zbytkové tiidy jsou [1]2, [2]3, [4]5 a [0]7.

Hleddame feSeni soustavy

Vysledek bude néjaka tiida kongruence modulo 210.

Problém nuse s vejci Ilustrace pouziti CRT (3)

Pro jednotlivé ekvivalence mame

Li[n [N [ M [ ai]
T2 ]105] 11
23 70| 1 |2
305 42| 3 |4
4730 ] 4 o0

v=(1-1-105+2-1-70+4-3-42+0-4-30) mod 210
= (105 4 140 4 504 + 0) mod 210 = 749 mod 210 = 119



3 Sifrovani
3.1 Symetrické a asymetrické sifry

Sifrovani Symetrické a asymetrické sifry
Existuji dvé zdkladni skupiny Sifrovacich algoritmu:
e Symetrické Sifry u nichz se ten samy kli¢ pouziva jak k sifrovani, tak i k desifrovani zpravy.
Odesilatel i pi{jemce musi mit k dispozici identické klice. Piikladem je DES, 3DES, AES.

e Asymetrické Sifry u nichz se sifruje jinym klicem, nez je kli¢ urc¢eny k desifrovani. Odesilatel po
zasifrovan{ jiz nemd moznost zpravu desifrovat. Prikladem je RSA (PGP), GnuPG, ElGamal.

vevs

3.2 Vymeéna kli¢t

Diffieho-Hellmanova vyména kli¢u Jak se dohodnout na kli¢i pfes nezabezpeceny kanal

... ale symetrické sifrovani ma zdkladni problém: distribuci klicu.

Diffie a Hellman, 1976

Alice a Bob se na kli¢i mohou dohodnout pies nezabezpeceny komunikacni kanal. Je pouze tieba zajistit,
aby operace, jez Alice a Bob provadéji, nebyly vypocetné snadno invertovatelné.

Diffieho-Hellmanova vymeéna klicu

Vefejné znamé prvocislo p a o € {2,...,p — 2}. Oba jako kli¢ pouziji ¥ mod p — Alice si vymysli veliké
x € N a Bobovi posle a® mod p, Bob pogle Alici oY mod p. Alice pak provede (a¥)” mod p, Bob obdobné.
Hodnota « se v praxi voli 2 nebo 5.

Vymeéna kli¢u je zalozena na faktu, ze v moduldrni aritmetice se velmi tézko hledd diskrétni logaritmus
celého &isla, tedy ¢islo x = log,(h) € Z/nZ* takové, ze g* = h (modn).

Piiklad: Uvazujme kongruenci 3° = 15(mod 19). Jednim z mozZnych feseni je # = 5, nebot 3° =
15 (mod 19), nenf to ale feSeni jediné. Z Malé Fermatovy véty totiz plyne 3'® = 1(mod19) a proto
3518k = 15 (mod 19) pro libovolné k € N. Zadanou kongruenci tedy spliuji takovd x, pro néz plati

2z = 5(mod 18) a ze zverejnéného 3* mod 19 jenom velkou ndhodou uréime ono konkrétni z, zvolené
Alici.

Diffieho-Hellmanova vyména klicd Vysvétleni
Vzhledem k tomu, ze [a], - [b], = [ab], plati pro Alici pfijaté Bobovo a¥ mod p nésledujici:

a’modp=[a-a---alp,

y—krat
a po umocnéni na z-tou:
x
[a-a-al,| =laaal,-|laa-al - laa-al,=
y—krat y—krat y—krat y—krat
x—krat

=la-a--alp.
ry—krat

Reciprocné to plati i pro Bobem pfijaté Ali¢ino o mod p.



s>~ o

Diffieho-Hellmanova vymeéna klica Priklad
Priklad vgmény prop =17 a a« =5

Alice si zvoli z = 1039.
Bob si zvoli y = 1271.

Po nezagifrovaném spojeni posle Alice Bobovi 5'%%? mod 17 = 7 a Bob posle Alici 527! mod 17 = 10.

Bob si spoéte sviij kli¢ jako 727 mod 17 = 12, Alice jako 10'°39 mod 17 = 12.

Ve skutecnosti budou p, «, z, y mnohem vétsi ¢isla (proc)?

Pro ilustraci situace ito¢nika si povsimnéte, ze plati 57 = 523 = 539 = 57+#16 = 10 (mod 17) pro libovolné
k€ Naie 1271 = 7+79-16. Stejné tak je 5'° = 531 = 547 = 519+k'16 = 7 (mod 17) a 1039 = 15+ 64 - 16.
V naSem ilustraénim pifpadé muze utoénik celkem lehce vyzkouset vsechny mozné kombinace kli¢u (bude
jich jenom sedmnéct), ale v pfipadé velkych prvoéisel to uz nebude praktické: Bude-li p = 429183283
a dokazeme-li otestovat 100 kli¢u za vtefinu, bude prohleddvéni celého prostoru moznych kli¢a trvat
priblizné 1192 hodin. Pro p z oblasti 64bitovych ¢isel by prohleddvani celého prostoru moznych klica
rychlosti 10° kl{¢ti/s mohlo trvat az 585 tisic let.

3.3 Modularni mocnéni

Moduldrni mocnéni Vypocet ¢ = b" (modn)
Neefektivné 1ze opakovanym nasobenim a redukci:

c=0b[b[...[b-b modn]...]modn]modn
—_———
r—krat

Opakovany kvadrat

Efektivni algoritmus pro b,r € N je nasledujici

1. Necht r = Zf:o aj-27,a; €{0,1}
2. Inicializujeme c=1+4+ag-(b—1) aby =10
3. Opakujeme pro j =1...k:
(a) Spocteme b; = b5 _; modn
(b) Pokud je a; > 0, piepiSeme ¢ < ¢ - b; modn
4. Vysledkem je ¢ = b" (modn)

Je mo7na jednodussi si postup piiblizit ndsledujicim piikladem: Méam-li poéitat a = 21*! (mod 43),
nebudu postupné vycéislovat a; = 21 - 21 mod 43, as = a; - 21 mod 43 az a = agz - 21 mod 43. Jednodussi je
si uvédomit, ze 41 = 32+ 8 + 1 a ze tedy a = 21*1 (mod 43) = 21 - 218 - 2132 (mod 43), kde pro vypocet
dvojkovych mocnin ¢isla 21 potfebujeme pouze opakované umociovat na druhou:
21% = 11 (mod 43),
21* = 11% (mod 43) = 35 (mod 43),
218 = 35% (mod 43) = 21 (mod 43)
21'0 = 21?7 (mod 43) = 11 (mod 43)
21%? = 11% (mod 43) = 35 (mod 43).

b

)



Vysledek obdrzime jako a = 21-21%-2132 (mod 43) = 21-21-35 (mod 43) a po tpravich a = 41 (mod 43).

Pocet kroku nutnych pro umocnéni " opakovanym kvadratem je log, r oproti r krokum potiebnym pro
opakované nasobeni.

Modularni mocnéni Priklad

Spoctéte ¢ = 31" mod 7
Nejprve rozlozime r = 17 = 10001y,. Je ag = 1 a proto prvotni hodnota ¢ = b = 3 a by = 3. Potom
by =32mod7 =9mod7 = 2,a; =0,
by = 22mod 7 = 4mod7 = 4,as = 0,
by =42mod7 = 16 mod 7 = 2, a3 = 0,
by =2?mod7 =4mod7 =4,a4 = 1.

Nyni prepoc¢teme ¢ = 3-4mod7 = 12mod 7 = 5. Dalsi binarni cifry uz v r nejsou, vysledkem je proto
c=>5.

Kontrola: 317 = 129140163 mod 7 = 5.

3.4 RSA (Rivest, Shamir a Adelman 1977)

Sifrovéni vefejnym klicem Myslenka RSA

RSA vychézi z predpokladu, ze faktorizace soucinu prvocisel p a ¢ je ¢asové naro¢nd — vsichni proto
mohou znét Sifrovaci klic n = p - ¢, ale nepomuze jim to ke zjisténi desifrovaciho klice, zalozeného na p a
q.

V praxi je kli¢ n = p - q € {0,1}1024 az {0,1}409.

Nejvétsi faktorizovany RSA kli¢ je RSA-768 (n = {0,1}7%8, 232 dekadickych éislic) v roce 2009 za 2.5

roku na siti nékolika set pracovnich stanic.

Ale pozor: V kvétnu 2007 padlo Mig39 = 21939 — 1 za 11 mésicti v laboratofich EPFL, Uni Bonn a NTT.

oy

faktorizace 768-bitového klice. Vzhledem k tomu, ze 768-bitovy kli¢ je nékolikandsobné slozitéjsi na
faktorizaci, nez kli¢ o délce 512 bitl, a ze mezi faktorizaci téchto dvou kli¢a uplynulo pfiblizné deset let,
lze ocekdvat, ze kilobitovy kli¢ (tyto klice se standardné pouzivaji v kazdodennim $ifrovaném provozu)
bude povazovén za faktorizovatelny (a tedy prolomitelny) uz nékdy béhem piistich deseti let.

Posledni faktorizovany RSA kli¢ je pfitom RSA-180, 596 bitu [1].

Algoritmy Sifrovani vefejnym klicem Prerekvizity

Vétsina algoritmu (a RSA rozhodné) stavi na nékolika algebraickych postupech:

e Moduldrni mocnéni
e Moduldrn{ inverze a=! - a =1 (modn)
e (Cinska véta o zbytcich

e FEulerova funkce



Eulerova funkce ¢(n) Rozsifeni Malé Fermatovy véty

Leonhard Euler generalizoval Malou Fermatovu vétu na
a®™ =1 (modn),

kde ¢(n) je jiz zminénd Eulerova funkce:

e nékdy se setkate s nazvem totient
e udava pocet prirozenych ¢isel 1 < x < n, jez jsou s n nesoudélna

e pro prvocisla ¢(p) =p — 1

Pro nesoudélnd x a y plati

a pro prvocisla p, g také

Pro libovolné piirozené n plati také

Algoritmus RSA Generovani veifejného a soukromého klice

Ptipravna faze:
1. Zvolime neprilis si blizka prvocisla p a q.
2. Spoc¢teme modul Sifrovaci a desifrovaci transformace, n = p - q.

Vypocteme Eulerovu funkei pro n, ¢(n) = (p — 1)(¢ — 1).

=~ W

Zvolime 8ifrovaci exponent e takovy, ze 1 < e < ¢(n) a ged(e,n) = 1.
5. Dopocteme deSifrovaci exponent d tak, aby d bylo multiplikativni inverzi k e modulo ¢(n),
d-e=1(mod¢p(n)).

Vetejny kli¢ pro zasifrovéni zpravy je (n,e), soukromy kli¢ pro desifrovani je (n,d).

Algoritmus RSA Jak to funguje

Princip pfenosu zpravy X je primitivni:

Sifrovani

Po lince prenasime Sifrovany text ¢, jenz vznikne jako

¢ = X®modn.

Desifrovani

Piijemce si z ptijatého Sifrovaného textu spocitd puvodni zpravu jako

X = ¢*modn.



Trik celého postupu spoiva v tom, ze z pouhé znalosti (n,e) nelze v rozumném case uréit d.

Obdrzime desifrovanim opravdu puvodni text?

Pfi desifrovéani ¢ = X ¢ (mod n) méme
= (x9)" = X (mod n) = X (mod pq),
a ged(p, ¢) = 1, coz pripomind feSeni CRT o dvou kongruencich.

Prozkouméme vlastnosti ¢? = X*? (modp) a ¢ = X*? (mod q) a zobecnime je na operace modulo n.

7 definice souc¢inu ed v algoritmu RSA plyne
ed=1(mod¢(n))=3f€Z:ed=1+ f(p—1)(¢—1),
coz muzeme déle upravit na
ed=1+fp—1)(g-1) =14+g(@-1)=1+h(p—1)

a tedy
ed =1 (mod ¢(n)) =1 (mod ¢(q)) = 1 (mod ¢(p)).

Dukaz: ed = 1 (mod ¢(n)) =1 (mod(p—1)(¢—1)) = ed=1+g(p—1)(¢—1) atedy ed =1+ g,(¢ — 1)
aed=1+g,(p—1).

Dokazujeme stale pro p a ¢ oddélené:
Pro pt X je podle Malé Fermatovy véty XP~1 = 1 (mod p) a tedy
Xed = x1+hr—1) — xhlr-Dx — (X@*l))h X =1"X = X (modp).

Pro p|X je
X = 0% (modp) = X (mod p)

To samé plati pro g a tedy

X = X (mod p)
X = X (mod q)

Jednim z dusledktt CRT je pro nesoudélnd z a y ekvivalence

a = b (modx) _
¢ = b(mody) < a=b(moduzy).
Proto také z
X¢ = X (mod p)
X = X (mod q)
plyne
X = X (mod pq).
Ekvivalence ( )
a = b(modzx .
¢ = b(mody) < a=b(moduxy).



plati nebot z prvni rovnice

a=kix+b
a—b=kux
a z druhé obdobné
a=koy+b
a—b= kgy

Vzhledem k tomu, Zze x a y jsou nesoudélnd, obé déli vyraz a — b,
a—b=kx=kyy,
musi byt
kix = koy = kzy

a tedy také
a—b=krzxy

a proto
a = b (mod xy).

3.5 CRT-RSA

V tvodu piednédsky zminéns Cinskd véta o zbytcich ma velmi zajimavé vyuziti pravé pii vypoétech
desifrovaci ¢asti sifry RSA.

RSA pomoci CRT Urychleni desifrovani (1/3)
Jak modul n, tak i desifrovaci exponent d jsou hodné velka ¢isla, a proces desifrovani
X = ¢? (modn)

trva dlouho.

K urychleni degifrovaci transformace lze pouzit rozklad na vypocet s mensimi moduly pomoci Cinské
veéty o zbytcich.

Pro n = pq pouzijeme jiz jednou provedeny trik

X = X, (modp) = ¢™ (mod p)

X = X, (mod ¢) = ¢ (mod q)
pficemz pro p

d, =d(mod¢(p)) & d=d,+j(p—1)
a tedy ' 4
¢ = ¢t (mod p) = %17 (mod p) = % (mod p)

Pro ¢ je to obdobne.

PIné znéni je

(modp—1)ed=d,+jlp—1)

d,=d
dg=d(modg—1)&d=d,+k(g—1)



a tedy

¢ = BT (mod p) = ¢%17 (mod p) = ¢% (mod p)

¢ = ¢datka=1) (mod ¢) = ¢% 1% (mod ¢) = ¢% (mod q)

Zprava X je tedy feSenim soustavy dvou kongruenci sestavenych pro c:

X = ¢% (mod p),
X = ¢ (mod gq).

Resenim je
X = [chMpq + ¢a qu] mod pq,
kde M, = ¢ 'modp a M, = p~ ' modg.

Prolomeni RSA p#i nevhodné volbé p a ¢ Prolomeni p#i nevhodné volbé p a ¢

Pokud zvolim p a ¢ nevhodné (blizko sebe, pfilis mald, atd.), dtoénik vyuzije znalosti (n, e):

1. Faktorizuje n na p a q.
2. Vypocte Eulerovu funkci pro n, ¢(n) = (p — 1)(g — 1).

3. Dopocte desifrovaci exponent d tak, aby d - e =1 (mod ¢(n)).

Muj soukromy kli¢ pro desifrovan{ (n,d) v ten okamzik zn4 i dtoénik a muze moje zpravy desifrovat.

Piiklad RSA: musime doplnit, externi viz napiiklad http://en.wikipedia.org/wiki/RSA#A_working_
example

4 Analyza algoritmu

Algoritmy a programy Co je co

Algoritmus:

e myslenka feseni néjakého problému
e konecny pocet kroku feseni

e vyjadiujeme nejcastéji slovné nebo pseudokédem
Program:
e implementace algoritmu ve zvoleném programovacim jazyce

Bez algoritmu nelze napsat program.

Kazdy problém lze v matematice fesit mnoha riznymi postupy. Existuje tedy mnoho ruznych algoritm,
které vedou ke stejnému cili. Pokud programator piSe program, ktery bude pouzit jenom jednou, zvoli
patrné feSeni, které lze snadno a rychle implementovat. Jaky algoritmus bychom ale méli preferovat
v piipadé, kdy bude zvoleny kus kédu pouzivan opakované? V takovém piipadé je tfeba posuzovat
ruzna subjektivni hlediska (strozumitelnost kédu, rozsifitelnost algoritmu na ruzné typy vstupnich dat,
prenositelnost na jiné architektury poéitacu a efektivitu vypoctu).
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Efektivita algoritmu pfimo zavisi na tom, kolik zvoleny algoritmus spotfebovava vypocetnich zdroju,
tedy napftiklad jak dlouho bude trvat jeho vykonavéani pro uré¢itou mnozinu vstupnich dat, kolik bude
potiebovat operaéni paméti, do jaké miry bude vyuzivat diskovy subsystém ¢&i sifové rozhrani.

Primarnim hladiskem posuzovani efektivity algoritmu je ¢as. Uvédomme si ale, ze v mnoha ptripadech
musi pfi implementaci dochézet k ur¢itym kompromisum — algoritmus muze byt mozné zrychlit pouze
za cenu neumeérného zvyseni spotieby opera¢ni paméti. Mnohdy také plati, Ze implementace velmi efek-
tivnich algoritmi jsou mnohem hufe pochopitelné a udrzovatelné.

Analyza slozitosti algoritmt Pro¢ nas to vlastné zajima

Idealni kombinace: efektivni algoritmus + efektivni implementace
Analyza algoritmu:

e poskytne predpovéd vykonnosti algoritmu
e je vhodnéjsi nez experimenty

e umozni vybér vhodné varianty reseni

Asymptotickd slozitost pamétova x slozitost ¢asova

Rychlost vykondvani programu (implentace zvoleného algoritmu) zdvisi na zvoleném programovacim
jazyce, vypocetnim vykonu pocitace, jeho momentalni zatézi ¢i na zvoleném kompildtoru. Pfesto bychom
radi znali pfedem orienta¢ni odhad toho, jak efektivni je algoritmus, jenz jsme zvolili k implementaci.

Existuji dva zdkladni zpusoby, jak si udélat pfedstavu o tom, jak se algoritmus chova:

e experimentalni ovéfeni chovani implementace

e analyza na zakladé pseudokdédu

Analyza slozitosti algoritmii (2) Pfedpovéd chovani

Analyza efektivity: Identifikace efektivnich a neefektivnich ¢asti algoritmu umozni soustiedit se na ty
Casti, jejichz uprava pfinese nejvyssi narust vykonu.

Piedpovéd vykonnosti programu

Velké projekty potiebuji apriorni odhad vykonnosti pro dany hardware — je tfeba ucinit odhad bez
znalosti detailu programového kédu.

Identifikace tizkych mist a jejich vhodné oSetfeni jesté pred vlastnim naprogramovanim.

Analyza slozitosti algoritmu (3) Ovéfeni vlastnosti

Vhodnéjsi nez experimenty

Experimenty ovéri chovani pouze ve vybranych krizovych piipadech — misto ,,dokazali jsme, Zze dany
algoritmus funguje spravné“ lze pouze tvrdit: ,nenalezli jsme zpusob, jok prokdzat, Ze algoritmus je
Spatné“.

Zaruky funkénosti poskytuje jediné forméalni analyza.

Vybér vhodné varianty

vevs

Ne vzdy je nejvhodnéjsi varianta ta, jenz je v poctu instrukci nejefektivnéjsi a tedy nejrychlejsi — napr.
implementace pro jednocipovy pocita¢ X pracovni stanice.
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5 Vyvojova stadia algoritmu

Ilustraéni piiklad Fibonacciho posloupnost
Poprvé popsédna italskym matematikem Leonardem z Pisy, zndmym také jako Fibonacci (1202).
Rustu populace kraliku za ponékud idealizovanych podminek.

Cislo F(n) popisuje velikost populace po n mésicich, predpokladdme-li, ze

e prvni mésic se narodi jediny par,

e nové narozené pary jsou produktivni od druhého mésice svého zivota,

kazdy meésic zplodi kazdy produktivni par jeden dalsi par,

kralici nikdy neumiraji, nemaji predatory.

Tlustraéni priklad Stavy populace kraliku

Fibonacciho ¢islo  Stav

F(1)=1 zac¢indme s jednim parem

F(2)=1 jesté jsou piilis mlad{

F(3) =2 tento meésic jiz zplod{ prvni potomky
F(4) =3 druhy péar potomkua

F(5) =5 prvai potomci tieti generace

Obecné
Fn)=F(n—1)+F(n—2)

Jak efektivné zjistit F'(n) pro zvolené n?

5.1 Algoritmus pomoci explicitniho feSeni

Explicitni feSeni Pfimé vyjadieni F(n)

Explicitni nerekurzivni vztah pro n-ty ¢len Fibonacciho posloupnosti je

kde ¢ je hodnota zlatého fezu,

,_
+
S

¢ = = 1,61803398874989 - - - ~ 1,618.

Algoritmus 1 Pifmé varianta vypoctu F(n).

Spocti
o - (-0

F(n) = Vi
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Analyza Algoritmu 1 Aneb co vSechno muze dopadnout Spatné
Reprezentace ¢isel v plovouci fadové ¢arce ma sva omezeni. V pocitaci budeme vztah reprezentovat jako

1,61803" — 0,61803"
F — b b
(n) 2.23606

Jaké budou vysledky?

F(2) = 1,00000 je v pofddku F'(3) = 1,78884 zaokrouhlime na 2 F(20) = 6764,69 jesté zaokrouhlime na
6765 F(21) = 10945,4 u7 zaokrouhlime na 10945 misto 10946 F(25) = 75020,6 by mélo byt 75025

Existuje presnéjsi varianta vypoctu?
5.2 Rekurzivni algoritmus

Rekurzivni algoritmus Vypocet podle definice

Hodnoty F(0) az F(2) pfedpocitdme, zbytek lze s jejich pomoci vyjadiit.

Algoritmus 2 Varianta vypoctu F'(n) rekurzivnim algoritmem.

Require: n >0
Ensure: y = F(n)
if n =0 then
y <=0
else if n <2 then
y<1
else
y<=Fn-1)+F(n-2)
end if

Jak efektivni je dany algoritmus?

Rekurzivni algoritmus Efektivita
Posloupnost vypoctu F(5):
F(5)

RN
A NVAN

F(3) F2) F2) F@)

N\

F(2) F(Q)
Pocet kroku pro F(n) je 7(n) =3 - F(n) — 2.

5.3 Dynamické programovani

Dynamické programovani Varianta ,,shora dola*

Technika matematické optimalizace.

Dekompozice problému na identické podproblémy.
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Dva zakladni piistupy:

e shora dolua — fesime podproblémy postupné a pamatujeme si feSeni

e zdola nahoru — vyfesime vSechny potfebné podproblémy a skladédme je

Algoritmus 3 Varianta vypoctu F(n) pomoci dynamického programovani piistupem shora dolu.

Require: n >0
Ensure: y = F(n)

1: Alokuj f[1...n]

2: f[O} <=0

3 fl2l < fll] <1

4: for i =3 ton do

5 fli] < fli— 1]+ f[i — 2]
6: end for

7y < fln]

Dynamické programovani Varianta ,,zdola nahoru*
Algoritmus 3 potiebuje pole n prvkiu pro uchovani minulych ¢lent posloupnosti.

Jde to ale i bez néj.

Algoritmus 4 Varianta vypoc¢tu F'(n) pomoci dynamického programovéni piistupem zdola nahoru.

Require: n >0
Ensure: y = F(n)
1: if n =0 then

2: y <=0

3: else

4 a<=1lb<1

5. fori=3tondo
6: c<a+b

7 a<=bb<c
8  end for

9: y<b

10: end if

5.4 Maticova varianta pomoci opakovaného mocnéni

Pro ¢leny Fibonacciho posloupnosti plati také
1 11" [ Fua Fa
10 o F, F,
Pouzitim opakovaného mocnéni snizime pocet kroku na O(logn).

Druikaz. Indukci pro n — n + 1. Zaéneme pro n = 1, kde plati

RS
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a vztah tedy pro n = 1 dava korektni vysledek. Za pfedpokladu, ze vztah plati pro n, dostaneme pro

n+1
S e S T U L I O O
10 110 10"
[ Fua  Fy 117
| FE Foa |1 0]7

__Fn+1+Fn Fn+1 _ Fn+2 Fn+1
_Fn+Fn71 Fn o Fn+1 Fn

O

Odvozeni celého maticového predpisu vychdzi z teorie dvouprvkovych rekurenci a na zddost nékterych
z vés zde uvddim struény vytah. K dispozici méte volné stazitelnou plnou verzi ¢ldnku [3], z niz jsem
cerpal.

Definice 1 (Mnozina R(a,b)). Méjme dvojici redlnych ¢isel a a b # 0 a posloupnost A,, definovanou
rekurentnim vztahem
An+2 =a- An+1 + b- An

Potom pro pevné hodnoty parametriu a a b oznaéime R(a,b) mnozinu vech takto parametrizovanych
posloupnosti.
Jednim z vyznacénych prvka R(1,1) je Fibonacciho posloupnost F' s poc¢ateénimi ¢leny Fp =0 a Fy = 1.

Definice 2 (Posloupnost A). Vsechny prvky posloupnosti Ag, Ay, As, ... tvorici vektor v R* oznaéime
jako posloupnost A.

Definice 3. Operator posunu doleva, oznacovany <, odstrani z posloupnosti A jeji nejlevéjsi prvek.
7 puvodni posloupnosti A = Ag, A1, A, A3, ... vznikne posunem doleva o jednu pozici posloupnost
<QA=A1, A5, A3, Ay, . ...

Studiem vlastnosti dvouprvkovych rekurenci snadno dospéjeme k zavéru, ze vlastnosti rekurenci A €
R(a,b) jsou zcela uréeny volbou Ay a A;. Prostor R(a,b) je proto dvourozmérny a kazdé A € R(a,b)
musime byt schopni vyjadrit jako linedrni kombinaci dvou bézovych posloupnosti X a Y s prvky Xg =
].,Xl =0 aYO :O,Yl = 1,

X =1,0,b,ab,a’b+ b2, ...,
Y =0,1,a,a® +b,a® + 2ab, .. ..

Pro vsechna A € R(a,b) je tedy
A= ApX + A Y.

Vsimnéte si, Ze proa=1ab=1je Y = F (pujde o Fibonacciho posloupnost) a také, ze
QX =0b"Y,
takze muzeme jakoukoliv posloupnost A € R(a,b) psat jako posloupnost ¢lent

A, = AgbYy_1 + ALY, = AgbF,_1 + A, F,.

Operétor posunu doleva lze v R(a,b) s bdzovymi prvky X a Y vyjadrit matici M jako
X1 o[ X
o[ 7w

<X =b"Y,
<Y =X+a-Y,

Prvky matice M jsou dény vztahy
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a proto
0 1
M[b }

Posloupnost A € R(a,b) je v bézi [X,Y] mozno zapsat jako

a=[%]

pficemz pro n-krat posunutou posloupnost bude platit

n A
JA= [
|: An+1 :|

Vzhledem k definici transformac¢ni matice M je ale také <™ A = M™A, a proto
0 17" 4] [ A,
b a Ay || A |7

Pro n-nasobné posuny bazové posloupnosti X a Y muzeme psat

L=l == ]
b a X1 Ma1 Mo 0 ma1 Xnt1 |’

Yo_: mir maz | [0 _ | a2 | _ Y,
Y, Mol Mo 1 Moo Yo |’

0 1-n: miu miz | _ | Xp Y,
b a | m21  Ma22 X1 Yo |7

Jiz difve jsme si vSimli, z2e Y = F (atedy Y, = F,) aze AX =b-F (atedy X,, =b- F,_1). V R(a,b)

bude proto platit
0 11" [b-F.q F,
b oa| | b-F, Fuu

0 11" [F,1 F,

1 1 o F, F. |’
Vyse uvedeny zapis lze pomoci opakovaného mocnéni zapsat Algoritmem 5. Hlavni cyklus vyuziva funkce
matpow, kterou definujeme Algoritmus 6.

respektive

z ¢ehoz vyplyva

a v R(1,1) ekvivalentné

Algoritmus 5 Algoritmus maticové reprezentace Fibonacciho posloupnosti.
Require: n >0
Ensure: y = F(n)

1: if n =0 then

2: UESS 0

3: else L1

4: M« |: 10 :|

5. M < matpow(M,n — 1)
6: Y = M[O, 0}

7: end if
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Algoritmus 6 Algoritmus opakovaného mocnéni matic.
Require: n > 0, A[2 x 2]

Ensure: B =matpow(A, n)

1: if n > 1 then

2: B < matpow(A,n/2)
3: B <« BA
4
5

: end if
: if n je liché then
1 1
6: B« A |: 10 :|
7: end if

Porovnani variant Vlastnosti jednotlivych algoritmu

Algoritmus Pamétové ndroky Casova sloZitost

1 o(1) O(log N)
2 O(N) O(F(N))
3 O(N) O(N)
4 0o(1) O(N)
5 O(log N) O(log N)

6 Asymptoticka slozitost

Asymptoticka slozitost Velka O notace

Jakym zptsobem se bude chovén{ algoritmu ménit v zévislosti na velikosti (po¢tu, objemu) vstupnich
dat?

Dva zékladni typy:

e Casova slozitost — vliv na dobu vypoctu

e pamétova slozitost — naroky na opera¢ni pamét
Znacime:

e O(N) — linedrni slozitost,

e O(N?) — kvadratickd slozitost,

e O(log N) — logaritmick4 slozitost.

Slozitost O(N) znamen4 linedrné rostouci naroky, O(N) ~ k- N + g pro néjakd k,n € N, pro O(1) jsou
naroky konstantni, O(1) ~ q.

Asymptoticka slozitost Velka O notace

Vliv asymptotické casové sloZitosti

Pro O(N?) m4 zdvojnasobeni objemu vstupnich dat za néasledek étyFnasobnou dobu vykondvani al-
goritmu. Pro O(log N) muze mit ¢tyindsobny pocet dat na vstupu za ndsledek dvojndsobnou dobu
vykondvéni algoritmu. Pro O(1) je doba vykondvéni algoritmu nezévisla na velikosti vstupu.

Viiv asymptotické pamétové sloZitosti

Pro O(N) m4 zdvojnésobeni velikosti vstupu za nésledek dvojndsob vysoké ndroky na operaéni pamét.
Pro O(2") étyindsobnd velikost vstupu zosmindsobi pamétové naroky.
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Asymptoticka slozitost Obrazek

2000 - ‘ ‘

1500 | R

1000 - 8

Slozitost

7 NP-uplné problémy

Jisté jste uz nekde slyseli ¢i Cetli, ze néjaky matematicky problém je NP-dplny (angl. NP-complete, v
cestiné se nékdy také pouziva oznaceni NP-slozity). Podivejme se na zavér této predndsky kratce na to,
co tento termin znamend a pro¢ je z hlediska algoritmu tak dulezity. Detailnéjsi pohled na cely problém
1ze nalézt naptiklad v pozndmkdch prof. Demlové na FEL [4].

Rozhodovaci ilohy, tiida P

Jako rozhodovaci tlohu oznacujeme tlohu, jejimz feSenim jsou vyroky ,,ANO“ respektive ,NE“. Jako
vystup v piipadé pocitate muzeme uvazovat hodnoty true a false nebo 1 a 0.

Bézné ulohy v matematice lze snadno prevést na rozhodovaci tlohy. Naptiklad hledani nejkratsi cesty v
ohodnoceném grafu lze prevést na rozhodovaci dlohu ,Lze v grafu najit cestu, jejiz délka je mensi, nez
néjaké c?¢

Definice 4. Rozhodovaci tloha L nélezi do tiidy P, pokud existuje deterministicky Turinguv stroj,
ktery tuto tlohu rozhodne v polynomidlnim case.

Priklady rozhodovacich tloh v tiidé P

Minimalni kostra grafu — existuje kostra s ohodnocenim mensim, nez c?

Nejkratsi cesta v grafu — existuje cesta mezi dvéma uzly s ohodnocenim mensim, nez c?
Linearn{ programovani — existuje arg max, w ' x > ¢ za danych omezujicich podminek?

Komprese dat (LZW) — piidd komprese Fetézce s do slovniku slovo ¢?

T#ida NP

Definice 5. Rozhodovaci tiloha L nélezi do tiidy NP, pokud existuje nedeterministicky Turinguv stroj,
ktery tuto tlohu rozhodne v polynomidlnim case.

Nederministicky Turinguv stroj: vstupum muze odpovidat vice, nez jedna jedind akce (sekvence
=-strom). Jeho chovéni si lze predstavit tak, ze v kazdém piechodu muze dojit k naklonovéni nékolika
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kopif stroje se stejnou historii, ale jinym cilovym stavem daného pirechodu. Vysledkem provadéni diukazu
rozhodovaci ulohy je potom neustédle se rozsifujici strom moznosti, z nichz v ur¢itém ¢ase jedna povede
k cili.

Plati P C N'P. Pokud pouzijeme nedeterministicky Turingtiv stroj v takové konfiguraci, ze v kazdém
prechodu nedojde k naklonovani zadné kopie, stroj bude vlastné deterministicky a jsme v tiidé P.

Piiklady rozhodovacich iiloh v t¥idé NP

Vsechny tlohy tiidy P.

Izomorfismus grafu — lze dané dva grafy nakreslit stejné?
Faktorizace ¢isel — pro dané n a k, existuje f: 1 < f < k, f|n?

Viechny NP-tiplné tilohy.

Tiida NP-aplnych dloh
Trida NP-tplnych problému je tiidou rozhodovacich tloh, pro néz plati nésledujici definice:

Definice 6. Rozhodovaci tloha L je NP-uplnd, pokud nalez{ do tfidy N'Pa zdroveti jde o tlohu NP-
tézkou

Co to znamen4:

e Jakékoliv feSeni L lze ovéfit v polynomidlnim case

e Jakykoliv problém z tiidy NP lze prevést na L transformaci vstupu opét v polynomialnim ¢ase

Tyto typy uloh umime fesit pouze priblizné!

Zékladnim tskalim NP-uplnych tloh je to, Ze je sice mozné rychle (tedy v polynomidlnim ¢ase) ovérit,
zda zadané feSeni ulohy plati, neni ale znamy zadny efekltivni zpusob, jak toto feSeni pro dané vstupy
najit. Tento paradox je jednou z nejvyznamnéjsich vlastnosti této tiidy tiloh: Pro NP-tiplnou tlohu neni
znam algoritmus, jenz by dokézal dostateéné rychle najit jeji feseni. Cas, potiebny k vyfeseni takové
ulohy jakymkoliv v sou¢asné dobé znamym algoritmem roste velmi rychle spolu s tim, jak roste ,velikost*
Feseného problému (naptiklad pocet cifer faktorizovaného ¢isla). Doba feSeni takovych tloh v soucasné
dobé zndmymi algortimy dosahuje i pro rozumné velké rozsahy vstupnich data klidné miliénu let bez
ohledu na to, jak roste vypocetni vykon soucasnych pocitacu.

Priklady NP-dplnych problémiu

Problém batohu — lze zabalit batoh tak, aby jeho hmotnost neptfesihla m a cena véci byla alespon
¢? Vlastni problém lze mozné lépe popsat takto: pokud mam mnozinu o/ obsahujici N predmétu o
hmotnosti p a cené v, existuje B C & takovi, ze

E i < m a zaroven g v; > c?
jeR jeR

Problém obchodniho cestujiciho — existuje v grafu hamiltonovska kruznice o délce nejvyse ¢? Hamilto-
novskd kruznice v grafu prochézi prave jednou vSemi jeho vrcholy, stejné tak jako si prejeme, aby nds
obchodni cestujici navstivil kazdé mésto pravé jednou.

Obarveni grafu — lze uzly daného grafu obarvit nejvyse ¢ barvami tak, aby sousedici uzly nemély stejnou
barvu?

Problém ¢inského listonose (pouze na smiSeném grafu) — existuje v grafu eulerovskd kruznice o délce
nejvyse ¢? Eulerovskd kruznice v grafu prochazi pravé jednou vsechny hrany, stejné tak, jako postak
musi projet vSechny ulice, z nichz nékteré jsou jednosmérné.
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