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1 Délitelnost

Definice 1. Na mnoziné celych ¢isel Z méjme definovana dvé ¢isla: a, b.



Rikdme, ze a déli b, pokud existuje libovolné ¢ € Z takové, ze b = ac. Pro zkraceny zapis toho
vztahu pouzivime symbol a | b.

V piipadé, Ze a t b, délime se zbytkem: plati
b=q-a+r,
kde g € Z a r € N je zbytek po déleni. Vsimnéte si, Ze pro zbytek plati » < a a ze r = 0 pouze
v pripadé, kdy a | b.
Priklad 2. Pro ¢isla 7 a 8 plati 8 =17+ 1, tedy 71 8. Zbytek po déleni je 1.
Pro ¢isla 7 a 71 plati 8 =10 -7+ 1, tedy 71 71. Zbytek po déleni je opét 1.

Priklad 3 (Délitelnost zépornych ¢isel). Pro ¢isla 7 a 8 plati 8 = 1-7+ 1, tedy 7t 8. Zbytek po
déleni je 1.
Pro ¢isla 7 a -8 plati —8 = —2- 7+ 6, tedy 74 —8. Zbytek po déleni je ovsem 6!

1.1 Nejveétsi spolecny délitel

Pro spole¢ny délitel c ¢isel a a b plati, ze ¢ | a a zéroven c | b.

Definice 4 (Nejvétsi spolecny délitel). Cislo d oznacujeme jako nejvétsiho spoleéného dé-
litele ¢isel a a b a zapisujeme d = ged(a, b), pokud plati, ze

e (islo d je spoleény délitel a a b, a
e pokud existuje néjaké ¢ # d takové, ze ¢ | a a zaroven c | b, pak také c | d.

Cislo ged(a,b) je tedy nejvétsim kladnym celym cislem jez déli jak a, tak i b, s vyjimkou
ged(0,0) = 0.

Pripomindme, ze ¢isla a € Z a b € Z nazyvame nesoudélna (relative primes), pokud ged(a,b) =
1. Nejvyssi spolecny délitel dvou cisel lze efektivné spocitat napiiklad Eukleidovym algoritmem,
uvedenym v minulé prednédsce (pro tplnost jej uvadime i zde jako Algoritmus 1).

Algoritmus 1 Zapis postupu vypoctu nejvétsiho spoleéného délitele ¢isel a a b Euklidovym
algoritmem.
Require: a,b e Z
Ensure: ged(a,b)
repeat
if a < b then
ca;a+ b b+ c
end if
a4+ a— b
until a =0
return b

Ptipomenme, zZe pro a,b,q € Z a r € N plati
b=gq-a-+r.
Definice 5 (Modulo). Zbytek po déleni dvou ¢isel oznacime modulo, zapisujeme bmod a. Plati

b=q-a+r<r=bmoda.



Priklad 6. Je 23mod4 = 3, nebot 23 =54+ 3.

Vsimnéte si, ze puvodni Eukleiduv algoritmus nahrazuje déleni opakovanym odcéitanim — pokud
je rozdil mezi ¢isly a a b dostateéné velky, pocitdme postupné s pary (a,b), (a—b,b), (a—b—"b,b)
a tak dale. Tato posloupnost konci v okamziku, kdy by dalsi odecteni ¢isla b zptsobilo zménu
znaménka. V ten okamzik je vlastné a =k - b+ r.

Toto pozorovani vede na modifikaci pivodniho Eulerova algoritmu, kde opakované odéitani
nahradime vyse definovanou operaci modulo. Tento postup uvadime v Algoritmu 2.

Algoritmus 2 Modifikovany postupu vypoctu nejvétsiho spole¢ného délitele ¢isel a a b Eukli-
dovym algoritmem s operaci modulo.
Require: a,b e Z
Ensure: ged(a,b)
repeat
b+ bmoda
c+a;a< b b+ c
until a =0
return b

B Mezivysledky? ll

Pozorujeme-li mezivysledky jednotlivych krokidi Eulerova algoritmu, nahlédneme, ze jde vzdy o
linearni kombinace ¢isel a a b s celo¢iselnymi koeficienty. To vede k nasledujicimu pozorovani.

Definice 7 (Bézoutova rovnost). Nejvyssi spoleény délitel celych ¢isel a a b 1ze vyjadrit jako
a-z+b-y=ged(a,b),
kde x,y € Z.

Hodnoty x a y lze spocist rozsifenym Eukleidovym algoritmem uvedenym v Algoritmu 3.

Algoritmus 3 Rozsiteny Eukleidiv algoritmus pro vypocet Bézoutovy rovnostia-z +b-y =
ged(a, b).
Require: a,b e Z
Ensure: ged(a,b), z,y
az < 1; ay < 05
by < 0; by < 1;
repeat
m < bdiva
b<—b—m-a
by < by —m-ay
by < by —m - ay
a <= b; ay < b;; ay < by;
until a =0
return b,b;,b,

2 Modularni aritmetika

Modularni aritmetika je aritmetikou na mnoziné celych Cisel Z v niz se ¢isla opakuji po
dosazeni urcité hodnoty n, jiz nazyvame modul.



Na rozdil od béznych celociselnych operaci se zde po kazdé operaci provede jesté celociselné
déleni modulem n a vysledkem operace je zbytek po tomto déleni.

Priklad 8. V modularni aritmetice modulo 7 maji ¢isla 8 a 71 shodné reprezentace, protoze8 mod 7 =
1 a zaroven 71mod 7 = 1.

Celociselnd aritmetika v pocitacich je modularni.

Priklad 9 (Aritmetika osmibitovych ¢isel). Vysledkem operace 250+10 v osmibitové aritmetice
je 4 (tedy 260 mod 2%). 12-16 d4 v osmibitové aritmetice &islo 252 (coz je —4 mod 2%).

Praktické aplikace modularni aritmetiky:
e prenos zprav — ochrana zprav proti chybam, komprese, zajisténi integrity, utajovani,
e vypocetni technika — hasovaci funkce, pseudondhodné cisla, dvojkova komplementarni

reprezentace celych ¢isel, aritmetika s VELKYMI celymi ¢isly.

2.1 Kongruence

Uvazujme libovolny modul n takovy, ze n € N a zvolme si dvé cela cisla a, b € Z.

Definice 10 (Kongruence). Pokud v moduldrni aritmetice plati, Ze amodn a bmodn jsou si
rovny (maji stejny zbytek po déleni n), fikdme, Ze zZe a je kongruentni s b modulo n a zapisujeme

a =b (modn).

Priklad 11. Je tedy 8 = 71 (mod 7), 8 je kongruentni s 71 modulo 7. Pozor na zaporna ¢isla:
—1=7 (mod8).

Ozna¢me si m onen zbytek po déleni a modn a bmodn. Bude potom platit, ze

a=1-n+m

b=j-n4+m

pro néjaka i, j € Z. V prikladu, uvedeném vyse, je

8=1-7+1
7T1=10-7+1
—6=—1-T+1.

Priklad 12. Mé&jme abecedu velkych pismen ¢eské abecedy, {A,A,B,...,Z, 7}, reprezentovanou
numerickymi hodnotami {1,2,...,42}. Nad touto abecedou provadime vSechny matematické
operace modularné, s modulem 42.

V takové modularni aritmetice jsou si rovny naptiklad reprezentace celych ¢isel —41, 43 a
320328919, protoze zbytek po déleni 42 je vzdy 1:

—41 =43 (mod 42) < —41 =43 +42-(-2),
—41 = 320328019 (mod 42) < —41 = 320328919 + 42 - (—7626880),
320328919 = 43 (mod 42) < 320328919 = 43 + 42 - T626878.

Znak A mizZe tedy reprezentovat libovolné z ¢isel —41, 43 a 320328919.



2.2 Trida kongruence

Mnozinu vsech celych ¢isel, kterd jsou kongruentni s néjakym m modulo n je zvykem nazyvat
tiida kongruence a zapisovat ji [m],, nebo (a to hlavné v anglosaské literatute) bez uvedeni
modulu kongruence jako m.

Priklad 13. Napriklad ¢islo 3 v modulu 5 muze zastupovat i vsechna ¢isla s nim kongruentni
(...,—7,—2,3,8,13,...). V textech bude tato tfida kongruence oznacovana jako [3]5 nebo jako

3.

Vlastnosti kongruence modulo n umoznuji poc¢itat pouze se zbytky po déleni timto modulem a
vysledek pak zobecnit na vSechna ¢isla.

2.3 Vlastnosti ¢isel v modularni aritmetice

Modulédrni aritmetika je uzaviend vici operacim séitani a nasobeni:

[aln + [b] = [a + b]n,
[aln, — (bl = [a — b]n,
[a]n - [b]n = [a - b]n.

Priklad 14. V aritmetice modulo 7 by mélo platit [2]7 + [6]7 = [1]7. Pro 9 € [2]7 a —1 € [6]7 je
vysledek 9 — 1 = 8 € [1]7. Zcela obecné je

a=1-7+2,

b=j-T+6
a potom

at+b=(i-T+2)+(-7T+6)=(i+) - T+8=(+j+1)-T+1

Podobné zkuste v aritmetice modulo 7 ovétit [2]7 - [6]7 = [5]7.

S¢itani a nasobeni v modularni aritmetice je komutativni a asociativni:

[a]n + [b]n = [b]n + [a]n,
[aln - [b]n = [b]n - [a]n,
(laln 4 [b]n) + [cln = la]n + ([bln + [c]n) ,
(laln - [0]n) - [e]n = [aln - ([b]n - [c]n) -

Priklad 15 (Dva priklady). V moduldrni aritmetice modulo 7 je 28 € [0],, a 15 € [1],,. Pro jejich
soucet plati (28 + 15) mod 7 = 43 mod 7 = 1.

V modularni aritmetice modulo 3 je 10 € [1],, a 8 € [2],. Pro jejich soucin plati (10-8) mod 3 =
80mod 3 = 2.

Jak dopadne soucet 57 a -73 v aritmetice modulo 8?



2.4 Modularni kraceni
Pokud
a-d=b-d (modn)

obecné neplati, ze také
a=b (modn)

Priklad 16. Kongruenci 8 = 14 (mod 6) sice muzeme rozlozit na 4-2 = 7-2 (mod 6), ale rozhodné
neplati, ze 4 = 7 (mod 6). VSimnéte se ale, ze

8 = 14 (mod 6)
4-2=7-2 (mod3-2)
4 =7 (mod3).

7Zda se tedy, ze v pripadech, kdy je modul kongruence také délitelny d, je treba vykratit d
nejenom z ekvivatelntnich t¥id, ale i z modulu kongruence.

Jsou dvé varianty

1. Pro ged(d,n) =1 je opravdu a = b (modn).
2. Pro ged(d,n) = k,k >1jed=Fk-z an=k-y a kongruence se postupné zméni na

akx = bkx (mod ky)
ax = bxr (mody)
a=b (mody).

Priklad 17 (Modularni kraceni pro d a n nesoudélnd). Pro 170 = 35 (mod3) — 5-34 =
5-7 (mod 3) je 34 =7 (mod 3), protoze 3 a 5 jsou nesoudélnd ¢isla.

Priklad 18 (Modularni kraceni pro obecné d # 0). Z kongruence 10 = 6 (mod4) — 5-2 =
3-2 (mod2-2) plyne 5 = 3 (mod 2).

Co vyjde pro 10 =6 (mod 3) ?

Jak uz bylo naznaceno vyse, na mnoziné celych ¢isel nelze pouzit operaci déleni tak, jak ji zname
z mnoziny redlnych ¢isel — celd ¢isla umime délit pouze se zbytkem po déleni. Pokud fesime v R
rovnici

5r =6

muzeme proménnou x osamostatnit tak, ze levou i pravou stranu rovnice vynasobime inverznim
prvkem &fsla 5 viiéi operaci nasobeni, éfslem 571, tedy zlomkem 1/5.

V modulérni aritmetice, definované na mnoziné celych cisel, ale se zlomky pracovat neumime.
Presto i kongruenci
5z =6 (mod 11)

umime prevést na tvar
r=6-5"1 (mod1l),

kde inverzni prvek 57! oznacuje tak zvanou multiplikativni inverzi ¢isla 5 v aritmetice modulo
11.



2.5 Multiplikativni inverze

Proa € Z an € N je celé ¢islo x multiplikativni inverzi a, pokud spliiuje podminku

a-z =1 (modn). (1)

Z kongurence (1) lze snadno odvodit, ze pokud opravdu lze multiplikativni inverzi x nalézt, lze
téchto = pro dané a najit na mnoziné celych ¢isel Z nekoneé¢né mnoho. Vzhledem k tomu, ze
se ve vySe uvedeném piipadé pohybujeme v mnoziné c¢isel, dané zbytky po celoc¢iselném déleni
¢islem n, oznacované jako Z, = {0,1,...,n—1}, bude nutné mnozina Z,, obsahovat jedno ¢islo,

jez je také hledanou modulérni inverzi: Pro nejmensi multiplikativni inverzi plati, ze x je

nejmensi moznou kladnou multiplikativni inverzi k a a ozna¢ujeme ji a=!.

Vsimnéte si, ze multiplikativni inverze existuje pouze pro ¢isla, jez jsou nesoudélnd s modulem
n: prepiseme-li kongruenci (1) do zapisu pomoci déleni se zbytkem, dotaneme pro néjaké q € Z

a-x=14+n-q

a-x—n-q=1
a po substituci y = —q dostavame Bézoutovu rovnost

a-r+n-y=1
a-x+n-y=ged(a,n)

a srovnanim obou fadku je jasné, Ze musi platit ged(a,n) = 1.

3 Mala Fermatova véta

Definice 19. Pro a € Z a prvocislo p € N takové, ze p 1 a plati

a?~! =1 (modp) resp. a? = a (modp)

Mal4 Fermatova véta' je zdkladnim stavebnim kamenem algoritmu generovani ifrovaciho klice
asymetrické Sifry RSA. Je také nutnou podminkou pro prvocisla a zdkladnim kamenem Fer-
matova testu prvociselnosti.

7 Malé Fermatovy véty pritom plyne, ze
a~' = aP™? (mod p) (2)

pro a € Z a prvociselna p € N takova, ze p 1 a.

Priklad 20 (Vypocet inverze). Chceme spoéitat a=! pro n = 11 a @ = —3. Volime postupné
x=1,2,..., prvni kladné ¢islo x splnujici vztah (1) jex =7: —=3-7=1(mod 11).

Priklad 21 (Vypocet inverze pomoci Malé Fermatovy véty). Pouzitim Malé Fermatovy véty (2)
méme a~! = (=3)1172(mod 11), tedy a~* = —19683 (mod 11) coz je to samé, jako a~' =
7 (mod 11) protoze jde o stejnou tfidu kongruence.

Zkuste si to nyni sami pron =7 a a = 5.

Ve skute¢nosti je a®™ = 1 (modn), kde ¢(n) je takzvand Eulerova funkce. O té si ale budeme povidat
pozdéji.



4 Priklady

4.1 Opice a kokosy
Na pustém ostrové ztroskotaji tii ndmotnici. Jedind potrava, kterou béhem dne nasli, je hromada
kokosovych orechii.

V noci se prvni namornik probudi, spravedlivé rozdéli hromadu na t¥i dily, pricemz jeden kokos
zbyde — ten dostane opice. Svou tietinu namotnik ukryje, zbytek navrsi zpatky a jde zase spat.
Postupné hromadu stejnym zptsobem ,tretina pro mne, jeden kokos opici, zbytek vratit* zmensi
jeho oba druhové.

Réno si hromadu rozdéli na tretiny, opét zbyde jeden kokos, ten dostane opice.
Kolik musi byt v ptivodni hromadé kokosi, aby to fungovalo?
Prvni ndmornik za¢ind s hromadou obsahujici n = 1 (mod 3) kokosovych orechi.

Druhy namornik délil hromadu s

2(n—1
my = (ng) =1 (mod 3)
orechy, treti namoinik prerozdéloval
2 —1
me = (mlg) = 1 (mod 3)
orechil a ve zbylé hromadé jich muselo ziistat
2 —1
ms = (m23) = 1 (mod 3).
Hodnotu mg spocteme jako
2 2 8 38
M= 3m Ty o7 gy = Lmed3)

a rovnici v modularni aritmetice feSime pro n
8n — 38 = 27 (mod 81) = 8n = 65 (mod 81).

Délit osmi nemuzeme, muzeme ale nésobit multiplikativni inverzi (pro jejiz vypocet nelze pouzit
Fermatovu vétu — proc?):

n=8"1.65=71-65=79(mod81).
Nejmensi pocet kokost v hromadé je tedy 79 (ale muze byt i 160, 241, ...).

4.2 Kontrolni soucty

M4 ho kazdé kniha, identifikuje zemi ¢i region puvodu, nakladatele a vydani. Existuje ve verzi
ISBN-10 a ISBN-13. Na posledni pozici kazdého ISBN je kontrolni cifra.

Priklad 22 (Vypocet kontrolni cifry ISBN-10). Méjme ISBN 0-552-13105-9. Kontrolni cifra
ISBN-10 se poc¢ita v modulu 11, pro pripad zbytku 10 se pouzije znak X. Kontrolni soucet
je0-104+5-94+5-8+2-7+1-64+3-54+1-440-3+5-2+9-1=143mod11 =9. Uvedené
ISBN je opravdu platné.

Coz takhle 80-85609-70-37



4.3 Cisla bankovnich Géti

Cislo bankovniho Gé¢tu v CR mé tvar 123456-1234567890/1234, kde prvni a druhd ¢ast cisla
uctu jsou chranény proti preklepim opét algoritmem vazeného ciferného souctu mod 11. Kon-
troluje se pouze tzv. predcisli a vlastni ¢islo i¢tu, vahy jednotlivych éislic v predéisli jsou zleva
10,5,8,4,2,1 a vahy cifer v ¢isle ictu jsou zleva 6,3,7,9,10,5,8,4,2,1. Témito vahami se vy-
nasobi jednotlivé cislice predcisli, resp. ¢isla uctu, vysledek se secte a uréi se zbytek po déleni
11. Pokud tento zbytek vyjde 0, jedna se o korektni ¢islo ictu.

Priklad 23 (Kontrola ¢isla tctu). Méjme ¢islo tctu 19-2000145399/0800, jez pro tcely kontroly
prepiseme na 000019-2000145399,/0800. Kontrolni soucet prvni ¢asti je 0-10+0-54+0-8+0-
441-249-1=11mod 11 = 0. Kontrolni soucet druhé ¢ésti je2-6+0-3+0-74+0-9+4+1-
10+4-545-843-44+9-24+9-1=121mod11 =0.

4.4 Rodné ¢islo

Jednoznaény identifikitor ob¢antt CR a SR obsahujici idaj o datumu narozeni, pohlavi a do
roku 2004 i lokalité porodnice.

Priklad 24 (Vypocet kontrolni cifry). MuZ narozen 22. tinora 1959, rozliSujici trojéisli 177
(Z1in?). Posledni cifra rodného ¢isla zajistuje délitelnost ciferného souctu jedendcti, musi mit
proto hodnotu 590222177 mod 11 = 6. Odpovidajici rodné ¢islo mé tvar 590222 /1776.

Mozné vas napadlo, jak to udélat, kdyz na poslednim misté rodného ¢isla miize byt teoreticky
11 riiznych éislic (tedy 0,1,...,10). ReSeni bylo (po roce 2004 uZ je na podobné speciality
pamatovano) takové, ze misto cifry 10 se na konec rodného ¢isla napsala nula a takové rodné
¢islo neproslo validaci. Podle riznych neustale se presouvajicich zdroji z oblasti informac¢niho
systému statni spravy bylo takovych rodnych ¢isel do roku 1985 vydano cca 1000.

Jakkoliv je Wikipedie znac¢né zivelny a casto zavadéjici zdroj informaci, v pripadé rodného
¢isla je odpovidajici heslo Wikipedie [1] asi nejlepsi piehledovou informaci, kterd je o tématu
dostupna.

4.5 Pseudonidhodna d¢isla

Pro rizné druhy stochastickych simulaci a Monte Carlo vypoctl potfebujeme vhodny zdroj né-
hodnych ¢isel z urcéitého rozdéleni pravdépodobnosti — potfebujeme generovat sekvenci hodnot,
kde hodnota prvku xyy1 nezavisi na zadném z prvka zg, x1,.. ., Tk.

Takovou sekvenci v pocitac¢i vyrobit neumime, umime se ji ale docela vérné na pocitaci pro
omezeny pocet hodnot nabpodobit pomoci generitoru pseudondhodnych ¢éisel, jenz vétsinou
generuje ¢isla z rovnomérného rozdéleni U (0, 1). Ostatni rozdéleni 1ze potom riznymi technikami
simulovat pomoci prepoc¢tu hodnot z rozdéleni rovnomérného.

Jednou z moznosti, jak pseudondhodna ¢isla v U(0,1) generovat, je linedrni kongruentni
generator (LCG, Linear Congruence Generator).

Priklad 25 (Jak funguje LCG). Uzivatel zvoli xg (pevné nebo tieba odvozené od aktudlniho
¢asu). Potom zjy1 = (a -z + b) modm, kde a,b a m jsou zvolené parametry urcujici kvality
generdtoru. Jedna z moznych voleb je tfeba a = 1664525, b = 1013904223 a m = 232.

LCG jsou velmi citlivé na volby parametri. Pokud dodrzime jisté predpoklady, generator pracuje



s periodou m, ale i to je v . mnoha piipadech statistickych vypocti (naptiklad u vicerozmérné
Monte Carlo integrace) zalostné malo.

4.6 Aritmetika velkych cisel

Registry v dnesnich procesorech jsou vétsinou 32 nebo 64 bitové:

e nejvétsi bindrni ¢islo, s nimz poéita¢ dokéaze pohodlné pracovat, je tedy 232 respektive 264,

e nejvétsi bindrni éislo, jez miizeme reprezentovat v 1GB operaéni paméti, je 2109911627776
jak rychle s nim ale budeme schopni pocitat?

Jak se ale algoritmy typu RSA efektivné vyporadavaji se s¢itanim ¢i nasobenim celych cisel

v aritmetice velkych moduli (tfeba 340282366920938463463374607431768211507)7 Jak prova-
dét operace s tridami ¢isel, kterd se do paméti pocitace prosté nevejdou?

Reference

[1] Rodné ¢islo.
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