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1 Cinské véta o zbytcich

Vice vzajemné ekvivalentnich tvrzeni z algebry a teorie ¢isel. Nejstarsi zminka z Ciny ve 3.
stoleti naseho letopoctu.

Problém 1. Jak najit x, jenz je reSenim vice kongruenci najednou, napriklad

z =2 (mod 3),
z =3 (modb),
z =2 (mod7)?

Zbytkové tiidy jsou [2]s, [3]5 a [2]7, vysledné TeSeni musi spadat do vSech tii z nich.

Vysledkem bude opét kongruence, jejiz modul je dan ndsobkem tii dil¢ich modult soustavy
kongruenci,

r=3+2=5]+3=T7k+2

Zbytkova trida vysledku bude tedy 3 -5 -7 = 105.

Pokud zvolime feSeni jako linearni kombinaci tfech dil¢ich feseni pro jednotlivé kongruence,
tedy
x = 2K1 + 3k2 + 2k3 (mod 105)

staci pro dodrzeni ekvivalenci v soustavé kongruenci zarucit, aby se k1 chovalo jako 1 ve zbytkové
tridé 3 a jako 0 ve zbytkovych tiidach 5 a 7, a aby se xo chovalo jako 1 ve zbytkové tfidé 5 a
jako 0 ve zbytkovych t¥iddch 3 a 7, a obdobné aby k3 bylo ve zbytkovych triddch [1]7, [0]3 a
[0]5. Potom bude platit

2K1 4 3Kk2 + 2k3 = 2 (mod 3),
2k1 + 3k + 2k3 = 3 (mod b),
2K1 + 3Kk2 + 2k3 = 2 (mod 7).

V prvnim kroku hledame nulové a jednotkové zbytkové t¥idy pro kombinace pivodnich modult.
V nasem ptipadé plati

k1 =T70=0(mod5-7) A k1 =70=1(mod3),

ke =21=0(mod3-7) A k2 =21=1(mod5),

kg3 =15=0(mod3-5) A k3=15=1(mod7).
ReSenim dané soustavy kongruenci je v takovém pifpadé &islo

=2-710+3-214+2.-15=233.

Minimalni hodnota x je dana tiidou kongruence modulo 3 -5 -7 = 105, tedy

z = 233 mod 105 = 23.



1.1 Vldastni tvrzeni

Necht ni,no,...,n; jsou navzdjem nesoudélna prirozena cisla, n; > 2 pro vSechna i =1,... k.
Potom reseni soustavy rovnic

x =aj (modny)

ay (modng)

x = ay, (modny)

existuje a je urceno jednoznacéné v modulo n =nj -no - ... ng.

Diky nesoudélnosti existuje ve t¥idé operaci modulo n; ke kazdému N; = n/n; jeho multiplika-
tivni inverze M;, tedy
M; - N; =1 (modn;)

a plati

E

=1

Ve vyse uvedeném pripadé se zbytkovymi tridami [2]s, [3]5 a [2]7 je

r=2-2-35+3-1-214+2-1-15=233.

Vypoéty modulo velké M lze prevést na vypocty modulo mensi soucinitelé ¢isla M — zrychleni
vypoctu.

Lze generalizovat pro soudélna cisla.

Vyznam hlavné v Sifrovacich systémech.

1.2 Problém nitse s vejci

V ntisi je v vajec. Pokud z ni odebirdme vejce po dvou, tfech a péti najednou, v nisi nako-
nec zustane 1, 2, respektive 4 vejce. Pokud odebirdme vejce po sedmi kusech, v nusi nakonec
nezustane vejce zadné.

Jaka je nejmensi hodnota v pro niz muze uvedend situace nastat?
Zbytkové tiidy jsou [1]2, [2]3, [4]5 a [0]7.

Hledame reseni soustavy

Vysledek bude néjaka tiida kongruence modulo 210.

Pro jednotlivé ekvivalence mame



[illni | Ni | M| ai]
rf2]105] 1 [1
2037 |12
35|42 3|4
4 73] 4]o0

v=(1-1-1054+2-1-70+4-3-4240-4-30) mod 210
= (105 + 140 + 504 + 0) mod 210 = 749 mod 210 = 119

2 Modularni mocnéni

Neefektivné lze opakovanym nésobenim a redukei:

c=b[b[...[b-b modn]...]modn]|modn
—_———
r—krat

Jde to ale i lépe. Postup si ukdzeme na nésledujicich prikladech.
Priklad 2 (Mocnéni opakovanym ndsobenim). Mam-li poé¢itat a = 21*' (mod 43), mohu sice
postupné vycislovat

a)p = 21,

as = ajp - 21 m0d43,

a3 = a9 - 21 mod 43,

a = a41 = a4 - 21 mod 43,

pujde ale o pomérné pracny postup — predstavte si, jak dlouho takto budete pocitat kongru-
enci a = 9701168721798764321261 (104 225898512559), a Ze takovychto kongruenci potiebujete
spocitat miliény.

Vylepseni celého algoritmu spociva v jednoduchém pozorovani: Kazdy mocnitel r z mnoziny pfi-
rozenych Clsel muzeme reprezentovat Jako soucet mocnin msla 2a kazdou Vysokou mocninu 01sla

Vv

prikladu:

Priklad 3 (Mocnéni opakovanym kvadratem). V nasem ilustrativnim pifpadé a = 214! (mod 43)
je mocnitel 41 = 32 + 8 + 1 a plati tedy a = 21" (mod43) = 21 - 218 - 2132 (mod 43), kde pro
vypocet dvojkovych mocnin ¢isla 21 potrebujeme pouze opakované umocnovat na druhou:

212 = (21')? (mod 43) = 11 (mod 43)

21% = (21%)? (mod 43) = 112 (mod 43) = 35 (mod 43)
218 = (21")? (mod 43) = 35 (mod 43) = 21 (mod 43)
2116 = (21%)? (mod 43) = 21% (mod 43) = 11 (mod 43)
2132 = (21'%)2 (mod 43) = 11 (mod 43) = 35 (mod 43)

Vysledek obdrzime jako a = 21 - 218 - 2132 (mod43) = 21 - 21 - 35 (mod43) a po tpravich
a =41 (mod 43).



Algoritmus 1 Efektivni algoritmus mocnéni pomoci opakovaného kvadratu.
Require: b Z, r,n e N
Ensure: ¢ =0b" (modn)
Necht r = Z;?:o aj-2,a; € {0,1}
c14ap-(b—1);bp« b
for j =1to k do
bj < bjzf1 modn
if a; > 0 then
¢4 c-bjmodn
end if
end for
return ¢ =b" (modn)

To vede na algoritmus opakovaného kvadratu, jenz muzete shlédnout v Algoritmu 1.

Pocet krokti nutnych pro umocnéni b" opakovanym kvadratem je log, 7 oproti r krokim potteb-
nym pro opakované nasobeni.

Ptiblizme si cely postup, popsany v Algoritmu 1, jesté jednim prikladem.

Priklad 4 (Spoctéte ¢ = 3" mod 7). Nejprve rozlozime r = 17 = 10001y,. Je ag = 1 a proto
prvotni hodnota ¢ =b =3 a by = 3. Potom

by =32mod7 =9mod7 =2,a; =0,
by = 22mod 7 = 4mod 7 = 4,ay = 0,
by = 4°mod7 = 16mod 7 = 2, a3 = 0,
by =2?°mod7 =4mod7 =4,a4 = 1.

Nyni prepocteme ¢ = 3 -4mod7 = 12mod 7 = 5. Dalsi binarni cifry uz v r nejsou, vysledkem
je proto ¢ = 5.

Kontrola: 317 = 129140163 mod 7 = 5.

3 Eulerova funkce

Definice 5 (Eulerova véta). Malou Fermatovu vétu lze zobecnit na tvar
a®™ =1 (modn),
kde ¢(n) je tak zvand Eulerova funkce, kterd udava pocet prirozenych ¢isel 1 < x < n, jez
jsou s n nesoudélna.
Neékdy ¢(n) oznacuje ndzvem totient.

Pro prvocisla je
pro nesoudélnd x a y plati

o(x-y) = d(z) - d(y)

a proto pro prvocisla p a ¢ také

o(p)p(q) = (p—1)(g — 1).



Pro libovolné prirozené n plati také
1
o(n) =n H 1-— )

Pozorovani 6. Zvolime-lin =p-q, kde p i q jsou prvocisla, bude podle Eulerovy véty
a¢(n) — a¢(P'Q) — a(p_l)(q_l) = 1 (modp . q)’

a tedy také
(apfl)qil = (aqfl)pil =1 (modp-q).

a protoZe p a q jsou nesoudelnd, tak také

a®™ =1 (modp) =1 (modyq).

4 Sifrovani
4.1 Symetrické a asymetrické sifry
Existuji dvé zédkladni skupiny sifrovacich algoritmii:

e Symetrické Sifry u nichz se ten samy kli¢ pouziva jak k Sifrovani, tak i k desifrovani
zpravy. Odesilatel i prijemce musi mit k dispozici identické klice. Piikladem je DES, 3DES,
AES.

e Asymetrické Sifry u nichz se Sifruje jinym klicem, nez je kli¢ urcéeny k desifrovani.
Odesilatel po zasifrovani jiz nemé moznost zpravu desifrovat. Prikladem je RSA (PGP),
GnuPG, ElGamal.

Symetrické Sifry jsou pti stejné délce Sifrovaciho klice vyrazné bezpecnéjsi, nez Sifry asymetrické

4.2 Vyména klica
... ale symetrické sifrovani ma zdkladni problém: distribuci kli¢i.

Diffie a Hellman, 1976

Alice a Bob se na kli¢i mohou dohodnout pres nezabezpeceny komunikacni kandl. Je pouze
tfeba zajistit, aby operace, jez Alice a Bob provadéji, nebyly vypocetné snadno invertovatelné.

Diffieho-Hellmanova vymena klicid

Vefejné zndmé prvocislop a o € {2,...,p—2}. Oba jako kli¢ pouziji ™ mod p — Alice si vymysli
veliké z € N a Bobovi posle a®* mod p, Bob posle Alici a¥ mod p. Alice pak provede (o¥)” mod p,
Bob obdobné.

Hodnota « se v praxi voli 2 nebo 5.



Vymeéna kli¢ti je zalozena na faktu, ze v modularni aritmetice modulo p se velmi tézko hleda
diskrétni logaritmus celého ¢isla, tedy ¢islo x = logg(h)1 takové, ze g* = h (modp).

Priklad 7 (Diskrétni logaritmus). Uvazujme kongruenci 3* = 15 (mod 19). Jednim z moznych
feSeni je x = 5, nebot 3% = 15 (mod 19), neni to ale fefeni jediné. Z Malé Fermatovy véty
totiz plyne 3'8 = 1 (mod 19), a proto m4 feSend kongruence nekoneéné mnoho feseni ve tvaru
35F18k = 15 (mod 19) pro k € N. Zadanou kongruenci tedy spliiuji vSechna x, jez jsou FeSenimi
kongruence x = 5 (mod 18) a ze zvefejnéné hodnoty 3* mod 19 lze jen s velkou ndhodou urcit
jedno konkrétni x, zvolené pri vymeéné klice Alici.

Vzhledem k tomu, ze [a], - [b], = [ab], plati pro Alici prijaté Bobovo o mod p nésledujici:

amodp =[a-a---alp,

y—krét
a po umocnéni na z-tou:
x
[a-a---al,| =la-a--alp-[a-a--al,--[a-a--al,=
y—krét y—krét y—krét y—krét
z—krat

=[a-a--alp.
ry—krat

Reciproéné to plati i pro Bobem prijaté Ali¢ino a® mod p.
Priklad vymeény prop =17 a « =5

Alice si zvoli x = 1039.
Bob si zvoli x = 1271.

Po nezagifrovaném spojeni posle Alice Bobovi 5939 mod 17 = 7 a Bob posle Alici 52" mod 17 =
10.

Bob si spoéte svitj kli¢ jako 7127 mod 17 = 12, Alice jako 10193 mod 17 = 12.

Ve skute¢nosti budou p, a, x, y mnohem vétsi ¢isla (proc)?

Pro ilustraci situace tto¢nika si povsimnéte, ze plati 57 = 523 = 539 = 57++16 = 10 (mod 17) pro
libovolné k € N a 7e 1271 = 7+ 79 - 16. Stejné tak je 5'° = 53! = 547 = 515+k16 = 7 (mod 17)
a 1039 = 15 4+ 64 - 16. V nasem ilustracnim pripadé muze tutocnik celkem lehce vyzkouset
vSechny mozné kombinace kli¢ia (bude jich jenom sedmnéct), ale v piipadé velkych prvocisel
to uz nebude praktické: Bude-li p = 429183283 a dokazeme-li otestovat 100 klicu za vtefinu,
bude prohledavani celého prostoru moznych kli¢t trvat priblizné 1192 hodin. Pro p z oblasti
64-bitovych prvocisel by prohledédvani celého prostoru moznych kli¢ti rychlosti 10° kli¢ti/s mohlo
trvat az 585 tisic let (vyzkousejte si to).

4.3 RSA (Rivest, Shamir a Adelman 1977)

V dnesni dobé asi nejzndméjsim algoritmem pro asymetrické sifrovani (tedy pro sifrovani vetej-
nym klicem) je algoritmus vyvinuty Ronem Rivestem, Adi Shamirem a Leonardem Adelmanem

IMaéli bychom jesté spravné uvadét, ze hledané &slo x je prvkem tzv. okruhu celych &isel modulo p, zapisujeme
x € Z/pZ



na MIT v roce 1977, oznacovany zkratkou RSA. Az o dvacet let pozdéji vyslo najevo, ze britsky
matematik Clifford Cocks, zaméstnanec GHCQ,? navrhl v podstaté stejny systém uz okolo roku
1973. GHCQ ovsem nemélo pro jeho vynélez vyuziti, a jako utajovana informace ztistal 25 let
archivovan.

Sifra RSA vychéazi z predpokladu, ze faktorizace soucinu prvocisel p a ¢ je ¢asové naro¢na —
vsichni proto mohou znat sifrovaci kli¢ e a Sifrovaci modul n = p - ¢, ale nepomuze jim to ke
zjisténi desifrovaciho klice d, zalozeného na p a q.

V praxi je Sifrovaci modul n = p- ¢ € {0, 1}1924 az {0, 1}40%.

Posledni faktorizovany RSA kli¢ je RSA-768 (n = {0,1}7%®, 232 dekadickych &islic) za necelé 3
roky na az 618 pracovnich stanicich v roce 2009.

Ale pozor: Uz v kvétnu 2007 padlo Migzg = 21939 — 1 za 11 mésica v laboratotich EPFL, Uni
Bonn a NTT.

Faktorizovat 1024-bitovy kli¢, jenz se dnes stile bézné pouziva v kazdodennim Sifrovaném pro-
vozu) by podle Kleinjunga a kolegu [2] bylo asi 1000x naro¢néjsi, nez jejich faktorizace 768-

vvvvvv

nez 512-bitovy kli¢, a ze mezi faktorizacemi 512 a 768-bitového klice uplynulo priblizné 10 let,
lze oc¢ekévat, ze kilobitovy kli¢ bude povazovan za faktorizovatelny (a tedy prolomitelny) nékdy
okolo roku 2015.

Posledni faktorizovany kli¢ je momentdlné RSA-704 (212 dekadickych ¢islic), faktorizovat jej
trvalo necely rok na nékolika sitich univerzitnich pocitaci ve Francii a Australii [1].

4.3.1 Generovani verejného a soukromého klice

Proces tvorby vefejného a soukromého Sifrovacicho klice je pomérné jednoduchy:

1. Zvolime neprilis si blizka prvocisla p a q. Idedlni délka kazdého prvocisla je v dnesni dobé
alespon 1024 bitu.

2. Spocteme modul sifrovaci a desifrovaci transformace, n = p - q. Tento modul bude mit
tedy idedlni cca 2048 bitti.

3. Vypocteme Eulerovu funkeci pro n, ¢(n) = (p —1)(¢ — 1).
4. Zvolime Sifrovaci exponent e takovy, ze 1 < e < ¢(n) a ged(e, p(n)) = 1.

5. Dopocteme desifrovaci exponent d tak, aby d bylo multiplikativni inverzi k e modulo

d(n), d-e=1 (modp(n)).
Verejny kli¢ pro zasifrovani zpravy je (n,e), soukromy kli¢ pro desifrovani je (n,d).
Princip pfenosu zpravy X je primitivni:
Sifrovani
Po lince prendsime Sifrovany text c, jenz vznikne jako

c = X®modn.

2 Anglicky Government Communications Headquarters. Je to britskd obdoba NSA, vladni bezpeénostni a
zpravodajskd agentura zaméfena na ochranu datovych komunikaci a desifrovani zprav.



Desifrovani
Prijemce si z prijatého Sifrovaného textu spocitd ptuvodni zpravu jako

X = ¢ modn.

Trik celého postupu spoé¢iva v tom, ze z pouhé znalosti (n,e) nelze v rozumném case urcit d.
Nejde to z toho duvodu, Ze pro vypocet hodnoty d potfebujeme znat ¢(n) = (p — 1)(¢ — 1), je
tedy tfeba nejprve faktorizovat sifrovaci modul n. To je ovSem pro vhodné zvolena p a ¢ Casové
velmi néroc¢né tloha.

4.3.2 Dukaz RSA

Zakladni otdzkou, kterou bychom si nyni méli polozit, je: ,,Obdrzime deSifrovinim opravdu
puavodni text?“ Ac¢ se to na prvni pohled nezda z vyse uvedenych vzorcu pravdépodobné, RSA
vskutku funguje.

P1i desifrovani ¢ = X¢ (modn) méme
= (X% = X° (modn) = X (mod pq).
Prozkoumame vlastnosti ¢? = X® (modp) a ¢ = X* (modq) a zobecnime je na operace

modulo n. Il Jde to i rovnou pies totient, zkoumanim jaké mociny X lezi ve stejné t¥ide
kongruence Ml

Z definice soucinu ed v algoritmu RSA plyne
ed=1(modo(n)) =3dg€Z:ed=1+gp—1)(g—1),
coz miuzeme déle upravit na

ed=1+f(p—1)(¢g—-1)=1+g(¢g—1)=1+h(p—-1)

a tedy

ed=1 (mod¢(n)) =1 (modp(p)) =1 (mod ¢(q)).
Dikaz. ed = 1 (mod¢(n)) = 1 (mod(p — 1)(¢ — 1)) & ed = 1+ g(p — 1)(g — 1) a tedy
ed=1+g,(g—1)aed=1+g,(p—1). O

Dokazujeme nadale p a ¢ oddélené:
Pro p{ X je podle Malé Fermatovy véty XP~! =1 (modp) a tedy
xed — x1+h(p-1) — x . xh(p-1) — x . (X(p—l))h =X -1"= X (modp).

Prop| X je
X = 0% (modp) = X (modp)

To samé plati pro q a tedy

X = X (mod p)
X = X (modq)



Jednim z diisledkit CRT je pro nesoudélné z a y ekvivalence Il 1épe pfesunout k CRT a ukazat,
e ¥edeni soustavy je vzdy v mod x*y*z ll

b (mod z)
b (mod y)

a
a

< a=b (moduay). (1)

Proto také z

X! = X (modp)

X = X (modq)
plyne

Xxed=x (mod pq).
Dikaz. Platnost ekvivalence (1) lze dokézat za predpokladu nesoudélnosti z a y tak, ze uvazime
nejprve

a=kuz+b, a = koy + b,
a—b=kx, a—b=kay.

Cisla = a y musi délit vyraz a — b beze zbytku,

a—b=Fkx=kyy,
a protoze jde o nesoudélnd ¢isla, musi zaroven platit, ze y | k1 a x | ke,

kiz = koy = (ky)z = (ka)y.

Muzeme tedy psat
a=kK-zYy+b

a tedy také
a =b (mod zy)

4.4 CRT-RSA
V tvodu prednasky zminéna Cinské véta o zbytcich mé velmi zajimavé vyuziti pravé pii vypo-
ctech desifrovaci ¢ésti Sifry RSA.

Problém 8 (Desifrovani RSA). Jak modul n, tak i desifrovaci exponent d jsou hodné velkd
cisla, a proces desifrovdni
X = ¢ (modn)

trvd dlouho.
K urychleni desifrovaci transformace lze pouzit rozklad na vypocet s mensimi moduly pomoci
Cinské véty o zbytcich.
Pro n = pq pouzijme jiz jednou provedeny trik
X = X, (modp) = ¢ (modp),
X = X, (modq) = ¢™ (modg),

10



A[B[C|ID[E[F|CG|H]|I]|J[K|L[M
01|23 456|789 101112
N[O[P|[Q|R|[S[TJU[VIWI[X]|Y]Z
13141516 1718|1920 21 [ 2223|2425

Tabulka 1: Konverzni tabulka pro pfevod znaki anglické abecedy do 26 zbytkovych tiid

pricemz
(modp—1)ed=d,+j-(p—1),
(modg—1) e d=dy+Fk-(¢—1),
a tedy

= P (modp) = ¢*17 (mod p) = ¢ (modp),

¢ = datha=) (mod q) = ¢%1* (mod ¢) = % (mod q).

Zprava X je tedy Tresenim soustavy dvou kongruenci sestavenych pro c:
X = (modp),
X =% (modg).
Resenim je
X = {ch’Mpq + cquqp} mod pq,
kde M, = ¢ 'modpa M, = p~ ! modg.

V tomto piipadé lze vétsinu hodnot piedpocitat. Desifrovaci kli¢ je potom Sestice (p, q, dp, dgq, My, My).

4.5 Prolomeni RSA pri nevhodné volbé p a g
Pokud zvolime p a ¢ nevhodné (blizko sebe, prilis mald, atd.), to¢nik vyuzije znalosti (n,e):

1. Faktorizuje n na p a q.
2. Vypocte Eulerovu funkci pro n, ¢(n) = (p — 1)(¢ — 1).
3. Dopocte desifrovaci exponent d tak, aby d-e =1 (mod ¢(n)).

N&s soukromy kli¢ pro desifrovani (n,d) v ten okamzik znd i Gtoénik a muze moje zpravy
desifrovat.

Priklad 9 (Ptiklad Sifrovani a deSifrovani RSA). Chceme pomoci RSA zasifrovat a desifrovat
zpravu ABORT v anglické abecedé kédované podle Tabulky 1, pficemz pro generovani RSA
modulu pouzijeme p =43 a ¢ = 31.

Nejprve vypoc¢teme RSA modul a jeho totient,

n=p-q= 1333,
d(n) = ¢(1333) = 42 - 30 = 1260.

11



Nyni musime zvolit Sifrovaci exponent e tak, aby 1 < e < 1260 a zaroven aby exponent nebyl
soudélny s 1260 (pfipomenme si, ze v opa¢ném piipadé by nebyl exponent invertovatelny). Tato
volba je na nas, nejcastéji se setkdvame s nizkymi exponenty e — pro nas priklad si zvolime

e =13,
d=e! (modé(n)) = 1371 (mod 1260) = 1153 (mod 1260).

Nasi zpravu muzeme nyni napriklad rozsekame na bloky tak, aby celkova bitova délka bloku
byla kratsi, nez pocet bitu v Sifrovacim modulu n (ten ma 11 bitd, naSe reprezentace znaku
anglické abecedy ma 5 bitt na znak, do jednoho bloku tedy vlozime vedle sebe dva znaky).

text A B 0] R T
trida 0 1 14 17 19
binarné || 00000 | 00001 | 01110 | 10001 | 10011
bloky 00000 00001 01110 10001 10011 00000
¢iselné 1 465 608

Dalsi podobné piiklady lze nalézt na riznych interentovych strankéch, napriklad [3].

5 Priklady

V literatufre lze nalézt mnoho riznych postupt Sifrovani verejnym klicem. Nejznaméjsi metody
jsou:

e Diffie-Hellman
e DSS (Digital Signature Standard), which incorporates the Digital Signature Algorithm
e ElGamal

Microsoft CAPI

RSA encryption algorithm (PKCS)

Piikladem nevhodné navrzeného algoritmu asymetrického Sifrovani je napiiklad vse, co vychazi
z Merkle-Hellmanovych algoritmu baleni batohu.

Asymetrické Sifry se pouzivaji i v mnoha internetovych protokolech, napiiklad:

e GPG (GNU Privacy Guard, jde o oimplementaci OpenPGP)
e PGP
e SSH

e SSL (Secure Socket Layer) pouzivany k zabezepeceni protokolu HTTP, SMTP, POP, ¢i
IMAP. Nyni je implementovan jako soucast IETF standardu TLS.
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