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1 Uvod

Modularni aritmetika je aritmetikou na mnoziné celych ¢isel Z v niz se ¢isla opakuji po dosazeni
urcité hodnoty n, jiz nazyvame modul.

Na rozdil od béznych celoc¢iselnych operaci se zde po kazdé operaci provede jesté celociselné deleni
modulem n a vysledkem operace je zbytek po tomto déleni.

Priklad

V modularni aritmetice modulo 7 maji operace 2 -4 a 70 4+ 1 shodné reprezentace, protoze 8mod7 = 1
a zaroven 71mod7 = 1.

Celociselna aritmetika v pocitacich je modularni.

Priklad pro osmibitovd éisla
250410 je v osmibitové aritmetice rovno 4 (tedy 260 mod 2%). 12-16 je v osmibitové aritmetice rovno 252
(coz je —4mod 2%).

Praktické aplikace moduldrni aritmetiky:

e pienos zprav — ochrana zprav proti chybam, komprese, zajisténi integrity, utajovani,

e vypocetni technika — hasovaci funkce, pseudondhodna ¢isla, dvojkova komplementarni reprezen-
tace celych cisel, aritmetika s VELKYMI celymi ¢isly.

2 Délitelnost a kongruence

2.1 Délitelnost

Pfipomenuti

Na mnoziné celych ¢isel Z méjme definovana dvé éisla: a, b. Rikdme, ze a déli b, pokud existuje libovolné
c € 7 takové, ze b = ac.

Pro zkréceny zdpis toho vztahu pouzivame symbol alb.

Pro spoleény délitel c ¢isel a a b plati, Ze c|a a zdroven c|b.



Nejvétsi spolecny délitel
Cislo d oznacujeme jako nejvétsiho spoleéného délitele &isel a a b a zapisujeme d = ged(a, b), pokud
plati, ze

e cislo d je spolecny délitel a a b, a
e pokud existuje ¢ # d takové, Ze c|a a zaroven c|b, pak také c|d.

Cislo ged(a, b) je tedy nejvétsim kladnym celym éislem jez délf jak a, tak i b, s v¥jimkou ged(0,0) = 0.

2.2 Kongruence

Uvazujme libovolny modul n takovy, ze n € N a zvolme si dvé celd ¢isla a,b € Z.

Pokud v moduldrn{ aritmetice plati, ze a modn a bmod n jsou si rovny (maji stejny zbytek po déleni n),
tikdme, ze ze a je kongruentni s b modulo n a zapisujeme

a =b(modn).

Priklad

Je tedy 8 = 71 (mod 7), 8 je kongruentni s 71 modulo 7.

Pozor na zdporné éfsla: —1 = 6 (mod 7).

Ozna¢me si m onen zbytek po déleni a modn a bmodn. Bude potom platit, ze

a=1-n+m

b=j-n+m

pro néjaka ¢, j € Z. V prikladu, uvedeném vyse, je

8=1-7+1
1=10-7+1
—6=—-1-7T+1.
Piiklad
Mgjme abecedu velkych pismen ceské abecedy, {A, /—/\, B,...,Z, 2}7 reprezentovanou numerickymi hodno-
tami {0,1,...,41}. Nad touto abecedou provddime vSechny matematické operace modulédrné, s modulem
42.

V takové modularni aritmetice jsou si rovny napiiklad reprezentace celych ¢isel —41, 43 a 320328919,
protoze zbytek po déleni 42 je vzdy 1:

—41 = 43 (mod 42) & —41 = 43 + 42 - (—2),
—41 = 320328919 (mod 42) < —41 = 320328919 + 42 - (—7626880),
320328919 = 43 (mod 42) < 320328919 = 43 + 42 - 7626878.

Znak A muze tedy reprezentovat libovolné z ¢isel —41, 43 a 320328919.

Ttida kongruence

Mnozinu v8ech celych cisel, ktera jsou kongruentni s néjakym m modulo n je zvykem nazyvat trida
kongruence a zapisovat ji m, bez uvedeni modulu kongruence nebo [m],,.

Priklad



Napiiklad ¢islo 3 v modulu 5 muze zastupovat i véechna ¢isla s nim kongruentnf (..., —7,—2,3,8,13,...).
V textech bude tato tfida kongruence oznacovéana jako [3]5 nebo jako 3.

Vlastnosti kongruence modulo n umoziuji poc¢itat pouze se zbytky po déleni timto modulem a vysledek
pak zobecnit na vSechna cisla.

3 Vlastnosti ¢isel v modularni aritmetice

Modulérni aritmetika je uzaviend vuci operacim s¢itani a ndsobeni:
[a]n + [b]n = [a + b]n7
[a]n - [b]n = [a - b]m
[a]n ’ [b]n = [a : b]n,

Priklad
V aritmetice modulo 7 by mélo platit [2]; + [6]7 = [1]7. Pro9 €2 a —1 € 6 je vysledek 9 —1 =8 € 1.

Dokéazat to muzeme jednoduSe prostym sectenim reprezentaci ¢isel:

a+b=i-n4+m+j-n+m=
=(i+j) n+2m
a protoze 2m = k - n + o bude celkovy soucet (i +j + k) -n+o
Podobné zkuste v aritmetice modulo 7 ovéfit 2 - 6 = 5.

Scitani a ndsobeni v moduldrni aritmetice je komutativni a asociativni:

a+b = b+a,
a-b = b-a,
(@+b)+c = a+ (b+7e),
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O+a = ua,
a+—-a = 0,
l-a = a

Priklady

V modulérn{ aritmetice modulo 7 je 28 € 0 a 15 € 1. Pro jejich soucet plati (28 +15) mod 7 = 43 mod 7 =
1.[0.2ex] V moduldrn{ aritmetice modulo 3 je 10 € 1 a 8 € 2. Pro jejich soucin plati (10 - 8) mod 3 =
80mod 3 = 2.

Jak dopadne soucet 57 a -73 v aritmetice modulo 87

Moduldrni déleni (redukce)

Pokud
a-d=b-d(modn)



obecné neplati, ze také
a =b(modn).

Jsou dvé varianty

1. Pro d a n nesoudélnd je opravdu a -d = b - d (modn).

2. Prod#0jea-d=b-d(modn-d).

Priklad

Cisla 15 a 50 patii do stejné t¥idy kongruence modulo 7. Chceme-li zapsanou kongruenci redukovat na
nizsi hodnoty ¢lenu té samé tiidy kongurence, dostavame

15 =50 (mod 7)
3:5=10-5(mod7)
3 =10 (mod7)

protoze d =5, n = 7 a jde o nesoudélna ¢isla. Oproti tomu

15 = 35 (mod 10)
3:5=7-5(mod10)
3 # 7 (mod 10)

nevychézi, protoze d =5, n = 10 = 2 - 5 jsou ¢&isla soudélnd. Spravné bude

15 = 35 (mod 10)
3-5=7-5(mod2-5)
3 =7 (mod?2).

Moduldrni délend pro d a n nesoudélnd

Pro 170 = 35 (mod 3) — 5-34 = 5- 7 (mod 3) je 34 = 7 (mod 3), protoze 3 a 5 jsou nesoudélnd ¢isla.
Moduldarni déleni pro obecné d # 0
Z kongruence 10 = 6 (mod4) — 5-2=3-2(mod2 - 2) plyne 5 = 3 (mod 2).

Co vyjde pro 10 = 6 (mod 3) ?

Stédle nam ovSem chybi apardt, s jehoz pomoci bychom mohli hledat feSeni = kongruenci typu

az = b(modn).

4 Mala Fermatova véta

Pro a € Z a prvocislo p € N takové, ze p { a plati
a?~! =1 (mod p)

a v alternativnim tvaru
a? = a (mod p)

Ve skuteénosti je a®®) = 1(mod p), kde ¢(p) je takzvani Eulerova funkce.



Mald Fermatova véta je zakladnim stavebnim kamenem algoritmu generovani Sifrovaciho klice asymet-
rické Sifry RSA. Je také nutnou podminkou pro prvocisla.

Osvézte si, co je to nutnéd a postacujici podminka pro dvé tvrzeni.

Proa € Z an € N je celé ¢islo x multiplikativni inverzi, pokud spliiuje podminku

a-z=1(mod n). (1)

Pro nejmensi multiplikativni inverzi plati, Ze = je nejmensi moznou kladnou multiplikativni inverzi

k a a ozna¢ujeme ji a~ .

7 Malé Fermatovy véty pfitom plyne, ze
a~! = a?7? (mod p). (2)

pro a € Z a prvociselnd p € N takovd, ze p 1 a.

Vypocet inverze

Chceme spoéitat a=! pro n = 11 a a = —3. Volime postupné = = 1,2, ..., prvni kladné &islo 2 spliujici
vztah (1) jex =7: =3-7 =1(mod 11).

Vypocet inverze pomoci Malé Fermatovy véty
Pouzitim Malé Fermatovy véty (2) mdme a=* = (—3)'72 (mod 11), tedy a=! = —19683 (mod 11) coz

je to samé, jako a=! = 7 (mod 11) protoze jde o stejnou t¥idu kongruence.

Zkuste si to nyni sami pron =7 a a = 5.

4.1 Opice a kokosy
Na pustém ostrové ztroskotaji tfi namotnici. Jedind potrava, kterou béhem dne nasli, je hromada koko-
sovych ofechu.

V noci se prvni namoinik probudi, spravedlivé rozdéli hromadu na tfi dily, pficemz jeden kokos zbyde —
ten dostane opice. Svou tfetinu ndmoinik ukryje, zbytek navrsi zpatky a jde zase spat. Postupné hromadu
stejnym zpusobem ,tfetina pro mne, jeden kokos opici, zbytek vréatit* zmensi jeho oba druhové.

Ré4no si hromadu rozdéli na tfetiny, opét zbyde jeden kokos, ten dostane opice.
Kolik musi byt v puvodni hromadé kokost, aby to fungovalo?
Prvnf ndmotnik za¢ing s hromadou obsahujici n = 1 (mod 3) kokosovych ofechu.

Druhy namoinik délil hromadu s

2(n—1
my = % = 1(mod 3)
orechy, tfeti namoinik pferozdéloval
2 -1
my = % = 1 (mod 3)
ofechu a ve zbylé hromadé jich muselo zustat
2 -1
ms = % =1 (mod 3).
Hodnotu ms spoc¢teme jako
2 2 8 38
ms m2— 3 T 3+



coz po vynasobeni pravé ¢asti 27 upravime na

8n —38 =k -81 427,
8n — 38 = 27 (mod 81),

a v modularni aritmetice fesime pro n kongruenci
8n — 38 = 27 (mod 81) < 8n = 65 (mod 81).

Délit osmi nemuzeme, muzeme ale nasobit multiplikativni inverz{ osmicky (pro jejiz vypocet nelze pouzit
Fermatovu vétu — proc?):
n=81.65=71-65=79(mod81).

Nejmens{ pocet kokosu v hromadé je tedy 79 (ale muze byt i 160, 241, ...).

Pozndmka k vijpoctu 81
Protoze 8 a 81 jsou nesoudélnd &isla, mizeme ¢ = 81 (mod 81) spoé¢itat rozsifenym Euklidovym algoritmem
takto:

0-841-81 =81
1-840-81=8...81=[10]-8+1
—10-8+1-81=1

a protoze —10 = 71 (mod 81), je 8- 71 = 1 (mod 81). Vzhledem k tomu, ze —80 = (—1) - 80 + 1, mozn4 to nékoho
napadlo uz rovnou.

Pozndmka k vjpoctu 71 - 65 (mod 81):
Staci, abyste si spocetli (na kalkulacce nebo ru¢né) 4615/81 = 56,9573... a z toho 4615 — 56 -81 = 4615 — 4536 =
79.

5 Piiklady

5.1 Kontrolni soucty

ISBN Neboli International Standard Book Number

M4 ho kazda kniha, identifikuje zemi ¢i region puvodu, nakladatele a vydéani. Existuje ve verzi ISBN-10
a ISBN-13. Na posledni pozici kazdého ISBN je kontrolni cifra.

Priklad vipoctu kontrolni cifry ISBN-10

Mégjme ISBN 0-552-13105-9. Kontrolni cifra ISBN-10 se poé¢itda v modulu 11, pro ptipad zbytku 10 se
pouzije znak X. Kontrolni soucet je 0-10+5-9+5-84+2-74+1-643-54+1-440-3+5-24+9-1 = 143mod 11 = 9.
Uvedené ISBN je opravdu platné.

Coz takhle 80-85609-70-37

ISBN-13 je varianta ISBN unifikovand s EAN-13 (¢arovy kéd), pouzivé trosku jiné vahy a kontrolni ¢islici
pocita mod 10.

Rodné ¢&islo Varianta po roce 1954

Jednoznaény identifikitor obéantt CR a SR obsahujici idaj o datumu narozeni, pohlavi a do roku 2004
i lokalité porodnice.

Priklad vijpoctu kontrolnd cifry



Mu# narozen 22. tnora 1959, rozliujici trojéisli 177 (Zlin?). Posledni cifra rodného &isla zajistuje
délitelnost celého ¢isla jedendcti, musi mit proto hodnotu 590222177 mod 11 = 6. Odpovidajici rodné
¢islo mé tvar 590222/1776.

O kohopak asi jde?

Pokud uvazujete, jak je mozné zajistit délitelost jedendacti priddnim zbytku po déleni k puvodnimu ¢islu,
uvédomte si, Ze pro puvodni rodné ¢islo k bez kontrolni cifry plati K = 11i+m, kde m je kontrolni &islice.
Rozsifené rodné &islo mé tvar 10k +m = 10- (11i +m) +m =11-10i + 10m +m = 11- (10i + 1) a je
tedy opravdu délitelné jedenacti beze zbytku.

Pokud by pii operaci modulo vysel zbytek deset, psala se u RC misto kontrolni éislice nula a kontroln{
soucet neplatil. V dnesni dobé se ale takové ¢isla nepridéluji.

5.2 Pseudondhodna ¢isla

Generatory pseudondhodnych ¢éisel Matematické pfiblizeni k U(0, 1)

Jednou z moznosti je linedrni kongruentni generator (LCG, Linear Congruence Generator).

Jak funguje LCG

Uzivatel zvoll z¢ (pevné nebo tieba odvozené od aktudlniho ¢asu). Potom xpy1 = (a-zk +b) mod m, kde
a,b am jsou zvolené parametry urcujici kvality generdtoru. Jedna z moznych voleb je tfeba a = 1664525,
b = 1013904223 a m = 232,

LCG jsou velmi citlivé na volby parametri. Pokud dodrzime jisté predpoklady, generator pracuje s pe-
riodou m, ale i to je v mnoha pifpadech statistickych vypoctu (napifklad u vicerozmérné Monte Carlo
integrace) zalostné malo.

5.3 Aritmetika velkych cisel

Aritmetika velkych ¢isel Co s &isly, ktera pocita¢ nedokaze reprezentovat?

Registry v dnesnich procesorech jsou vétsinou 32 nebo 64 bitové:

232

e nejvétsi bindrni ¢islo, s nimz pocitac dokaze pohodiné pracovat, je tedy respektive 264,

e nejvétsi bindrni ¢éislo, jez miizeme reprezentovat v 1GB opera¢ni paméti, je 2109951627776 - 551

rychle s nim ale budeme schopni pocitat?

Jak se ale algoritmy typu RSA efektivné vypotraddvaji se s¢itanim ¢i nasobenim celych ¢isel v aritmetice
velkych modulu (tfeba 340282366920938463463374607431768211507)7 Jak provadét operace s tiidami
Cisel, kterd se do paméti pocitace prosté nevejdou?



