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Cinska véta o zbytcich
(Chinese Reminder Theorem, CRT)

Vice vzdjemné ekvivalentnich tvrzeni z algebry a teorie &isel.
Nejstarsi zminka z Ciny ve 3. stoleti naseho letopottu.

Motivace: Jak najit x takové, Ze

x =2 (mod 3),
x =3 (modb),
x =2 (mod7)?




Cinska véta o zbytcich
Postup ¥egeni (1/2)

Zbytkové tfidy jsou [2]3, [3]5 a [2]7.

V prvnim kroku hleddme nulové a jednotkové zbytkové tfidy pro
kombinace plvodnich moduli. V nasem p¥ipadé plati

k1 =70=0(mod5-7) A k1 =70=1(mod3),

kp =21=0(mod3-7) A kp=21=1(modb5),
k3 =15=0(mod3-5) A k3=15=1(mod7).




Cinsk4 véta o zbytcich
Postup ¥eZeni (2/2)

Regenim dané soustavy kongruenci je v takovém pFipadg &islo

x=2-70+3-21+4+2-15=233.
Minimalni hodnota x je dana t¥idou kongruence modulo
3-5.7 =105, tedy

x = 233 mod 105 = 23.




Vlastni tvrzenf{

Cinsk4 véta o zbytcich

Necht' ni, np,

., Nk jsou navzdjem nesoudé&lnd pf¥irozend &isla,
n; > 2 pro véechna i =1, ..., k. Potom FeSeni soustavy rovnic
X =

dl (mod n1)
= ar (mod n2)
x = ag (mod ng)
existuje a je uréeno jednoznaéné v modulo n=ny-np-...- ny
o = = E = DA




Jak si Sun Tzu uSetfi praci
Lehky naznak dikazu

Diky nesoudélnosti existuje ve t¥idé operaci modulo n; ke kazdému
N; = n/n; jeho multiplikativni inverze M;, tedy

M; - N; =1 (mod n;)

a platf
k
X = Z a,-M,-N,-.
i=1

Ve vy¥e uvedeném p¥ipadé se zbytkovymi tfidami [2]3, [3]5 a [2]7 je

x=2-2-35+4+3-1-214+2-1-15=233.




Prakticky vyznam véty

Vypolty modulo velké M lze pFevést na vypolty modulo mensi
soulinitelé &isla M — zrychleni vypoctu.
Lze generalizovat pro soudélna &isla.

Vyznam hlavné v Sifrovacich systémech.




Problém niise s vejci

llustrace pouziti CRT

V ndsi je v vajec. Pokud z ni odebirdme vejce po dvou, tfech a péti
najednou, v nG8i nakonec zlistane 1, 2, respektive 4 vejce. Pokud
odebirdme vejce po sedmi kusech, v nii8i nakonec neziistane vejce

~

zadné.

Jaka je nejmensi hodnota v pro niZ miiZe uvedena situace nastat?




Problém niise s vejci
llustrace pouZiti CRT (2)

Zbytkové t¥idy jsou [1]2, [2]3, [4]5 a [0]7.

Hleddme FeSeni soustavy

v=1 (mod?2)
v =2 (mod3)
v =4 (modb5)
v=0 (mod7)




Problém niise s vejci
llustrace pouZiti CRT (3)

Pro jednotlivé ekvivalence mame

i | N | M; | a |

121061 |1
21137 |12
31542 )| 3 |4
417130 | 410

v=(1-1-1054+2-1-70+4-3-4240-4-30)mod 210
= (105 + 140 + 504 + 0) mod 210 = 749 mod 210 = 119
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Sifrovani

Symetrické a asymetrické Sifry

Existuji dvé zakladni skupiny Sifrovacich algoritm:

e Symetrické Sifry u nichZ se ten samy kli¢ pouZiva jak k
Sifrovani, tak i k deSifrovani zpravy. Odesilatel i p¥ijemce musi
mit k dispozici identické klice. P¥ikladem je DES, 3DES, AES.

o Asymetrické Sifry u nichZ se Sifruje jinym kli¢em, neZ je kli¢
ureny k deSifrovani. Odesilatel po zagifrovani jiZz nema
moznost zpravu deSifrovat. P¥ikladem je RSA (PGP), GnuPG,
ElGamal.

Symetrické Sifry jsou p¥i stejné délce Sifrovaciho kli¢e vyrazné
bezpetnéjsi, nez Sifry asymetrické ...




Cinské véta o zbytcich Sifrovani Zavér

Diffieho-Hellmanova vyména kli¢h

Jak se dohodnout na kli¢i pres nezabezpeéeny kanal

... ale symetrické Sifrovani ma zakladni problém: distribuci kli¢a.

Diffie a Hellman, 1976

Alice a Bob se na kli¢i mohou dohodnout pfes nezabezpeleny
komunikaéni kanal. Je pouze tfeba zajistit, aby operace, jez Alice a
Bob provadéji, nebyly vypoletné snadno invertovatelné.

Vefejn& znamé prvolislo p a o € {2,..., p — 2}. Oba jako kli¢
pouziji & mod p — Alice si vymysli veliké x € N a Bobovi posle
o mod p, Bob posle Alici o mod p. Alice pak provede

() mod p, Bob obdobng.

[m} = =



Diffieho-Hellmanova vyména kli¢h

Vysvétlen{

Vzhledem k tomu, Ze [a], - [b], = [ab], plati pro Alici pFijaté
Bobovo a¥ mod p nasledujici:

’modp=[a-a---alp,

—_—
y—krat
a po umocnéni na x-tou:
X
[a.a-..a]P = [a-a-.-a]p. [a'a"'a]p"'[a'a"'a]pz
y—krat y—kréat y—krat y—krat
x:lzét
=[a-a---alp.
xy—krat

Recipro¢né to plati i pro Bobem pfijaté Alicino o* Qod p. . %




Diffieho-Hellmanova vyména kli¢h
P¥iklad

Alice si zvoli x = 1039.
Bob si zvoli y = 1271.

Po nezaifrovaném spojeni posle Alice Bobovi 513 mod17 =7 a
Bob pogle Alici 51?7t mod 17 = 10.

Bob si spotte sviij kli¢ jako 7127 mod 17 = 12, Alice jako
10193° mod 17 = 12.

Ve skute€nosti budou p, av, x, y mnohem v&tsi &isla (pro¢)?




Cinské véta o zbytcich Sifrovani Zavér

Modularni mocnéni
Vypotet ¢ = b" (mod n)

Neefektivné Ize opakovanym nasobenim a redukci:

c=b[b[...[b-b modn]...]modn]modn
—_————

r—krat

Opakovany kvadrat

Efektivni algoritmus pro b, r € N je nasledujicf
@ Necht r =Y 2a;-2/,2; € {0,1}
@ Inicializujeme c=1+4+ap-(b—1)a by =b
© Opakujeme pro j=1...k:
@ Spolteme b; = bf_l mod n
@ Pokud je a; > 0, prepiSeme c <— c- bjmod n
© Vysledkem je ¢ = b" (mod n) 8

=] F = £ DA



Cinské véta o zbytcich Sifrovani Zavér

Modularni mocnéni
Piklad

Nejprve rozlozime r = 17 = 10001},. Je ag = 1 a proto prvotnf{
hodnota ¢ = b= 3 a by = 3. Potom

by =3°mod7 =9mod7 =2,a; =0,
by =2°mod7 =4mod7 =4,a, =0,
b3 =4°mod7 = 16mod7 = 2, a3 = 0,
b4:22mod7:4mod7:4,a4:1.

Nyni prepocteme ¢ = 3 -4 mod7 = 12mod 7 = 5. Dalsi binarn{
cifry uz v r nejsou, vysledkem je proto ¢ = 5.

Kontrola: 317 = 129140163 mod 7 = 5. J g

[m} = =

NE



Sifrovani verejnym klicem

Myslenka RSA

RSA vychazi z predpokladu, Ze faktorizace sou&inu prvol&isel p a g
je ¢asové naro¢nda — vSichni proto mohou znat Sifrovaci kli¢

n = p-q, ale nepomiiZe jim to ke zjist&ni desifrovaciho klice,
zaloZzeného na p a q.

V praxi je kli¢ n = p- g € {0,1}10%* az {0,1}40%,

Nejvétsi faktorizovany RSA kli¢ je RSA-768 (n = {0,1}7%8 232
dekadickych &islic) v roce 2009 za 2,5 roku na siti n&kolika set
pracovnich stanic.

Ale pozor: V kvétnu 2007 padlo Mygzg = 21039 — 1 za 11 mé&sici
v laboratofich EPFL, Uni Bonn a NTT.




Algoritmy Sifrovéni vefejnym kli¢em
Prerekvizity

Vétgina algoritmi (a RSA rozhodn&) stavi na n&kolika
algebraickych postupech:

e Modularni mocnénf{
e Moduldrni inverze a1 - a =1 (mod n)

o Cinsks véta o zbytcich




Algoritmy Sifrovéni vefejnym kli¢em
Prerekvizity

Vétgina algoritmi (a RSA rozhodn&) stavi na n&kolika
algebraickych postupech:

Modularni mocné&ni

Modularni inverze a=! - a =1 (mod n)

Cinské véta o zbytcich

Eulerova funkce




Eulerova funkce ¢(n)

Rozsiteni Malé Fermatovy véty

Leonhard Euler generalizoval Malou Fermatovu vétu na
a®(" =1 (mod n),
kde ¢(n) je jiz zming&nad Eulerova funkce:

o nékdy se setkate s ndzvem totient
e udava podet pfirozenych &isel 1 < x < n, jeZ jsou s n
nesoudélna

e pro prvotisla ¢(p) =p—1
Pro nesoudélnd x a y platf
P(x-y) = o(x) - (y)
a pro prvodisla p, g také

#(p)5(a) = (p— 1)(q - 1). 8

=] F = = £ DA




Algoritmus RSA

Generovani vefejného a soukromého klice

P¥ipravna faze:

@ Zvolime nepf¥ilis si blizka prvocisla p a q.

® Spotteme modul Sifrovaci a deifrovaci transformace,
n=p-q.

©® Vypocteme Eulerovu funkci pro n, ¢(n) = (p —1)(q — 1).

O Zvolime Sifrovaci exponent e takovy, ze 1 < e < ¢(n) a
ged(e, n) = 1.

@ Dopotteme desifrovaci exponent d tak, aby d bylo
multiplikativni inverzi k e modulo ¢(n), d - e =1 (mod ¢(n)).

Vetejny kli¢ pro zagifrovani zpravy je (n, e), soukromy kli¢ pro

desifrovani je (n, d). /@%%%




Algoritmus RSA

Cinské véta o zbytcich Sifrovani Zavér
Jak to funguje

v,

X = ¢ mod n.

Princip pfenosu zpravy X je primitivni:
Sifrovani
Po lince pfenasime Sifrovany text c, jenZ vznikne jako
¢ = X®mod n.
Desifrovani
P¥ijemce si z pFijatého Sifrovaného textu spolita pivodni zpravu
jako

v rozumném d&ase uréit d.

A\

Trik celého postupu spotivd v tom, Ze z pouhé znalosti (n, e) nelze

B
S
o = = =




Algoritmus RSA

Diikaz (1/4)

Obdrzime deSifrovanim opravdu pavodni text?

P¥i desifrovdni ¢ = X (mod n) mame
c? = (X¢)? = X (mod n) = X*¢ (mod pq),

a ged(p, g) = 1, coz pripomina ¥eseni CRT o dvou kongruencich.

Prozkoumame vlastnosti c? = X¢¢ (mod p) a ¢ = X*¢ (mod q) a
zobecnime je na operace modulo n.




Algoritmus RSA

Diikaz (2/4)

Z definice sou&inu ed v algoritmu RSA plyne
ed=1(mod¢(n) =3I cZ:ed=1+f(p—1)(g—1),
coZz mizeme déle upravit na
ed=1+f(p—1)(g—1)=1+g(qg—1)=1+h(p—1)
a tedy

ed =1 (mod¢(n)) =1 (modp(q)) =1 (mod ¢(p)).




Algoritmus RSA

Diikaz (3/4)
Dokazujeme stale pro p a g oddélené:
Pro p{ X je podle Malé Fermatovy v&ty XP~! =1 (mod p) a tedy
xed — x1th(p=1) — xh(p—1)x — (X(Pfl))h X = 1"X = X (mod p).

Pro p| X je
X = 0% (mod p) = X (mod p)

To samé plati pro g a tedy

X = X (mod p)
X = X (mod q)




Algoritmus RSA

Dikaz (4/4)

Jednim z disledkl CRT je pro nesoudélna x a y ekvivalence

a
a

b (mod x)

b (mod y) <  a= b (modxy).

Proto také z
X = X (mod p)
X = X (mod q)

plyne
X =x (mod pq).




RSA pomoci CRT

Urychlenf desifrovani (1/3)

Jak modul n, tak i desifrovaci exponent d jsou hodné& velka &isla, a

proces desifrovani
X = ¢ (mod n)

trva dlouho.

K urychleni desifrovaci transformace lze pouZzit rozklad na vypo&et
s mensimi moduly pomoci Cinské véty o zbytcich.




RSA pomoci CRT

Urychlenf desifrovani (2/3)

Pro n = pg pouZijeme jiz jednou provedeny trik

X = X, (mod p) = c% (mod p)
X = Xy (mod q) = ¢% (mod q)

pri¢emz pro p
dp=d (mod¢(p)) & d=d,+j(p—1)
a tedy

c@ = %P1 (mod p) = c%1 (mod p) = c% (mod p)

Pro g je to obdobng. /@%ﬁg




RSA pomoci CRT

Urychlenf desifrovani (3/3)

Zprava X je tedy FeSenim soustavy dvou kongruenci sestavenych
pro c:

X = c% (mod p),
X = c% (mod q).

Regenim je
X = |c% Mpq + ququ mod pg,

kde M, = g 'modpa My = p~!modgq.




Algoritmus RSA

Prolomeni p¥i nevhodné volb& p a g

Pokud zvolim p a g nevhodng& (blizko sebe, p¥ilis mald, atd.),
ato¢nik vyuZzije znalosti (n, e):
@® Faktorizuje nna p a q.
@® Vypotte Eulerovu funkci pro n, ¢(n) = (p—1)(g — 1).
© Dopotte desifrovaci exponent d tak, aby
d-e=1 (modg¢(n)).

Mij soukromy kli¢ pro desifrovani (n, d) v ten okamZik zna
i uto¢nik a miZe moje zpravy desifrovat.




Obsah prednasky

© Zavér




A co nas Ceka pristé?

SloZitost algoritmd.
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