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1 Cinska véta o zbytcich

Cinska véta o zbytcich (Chinese Reminder Theorem, CRT)
Vice vzajemné ekvivalentnich tvrzeni z algebry a teorie &isel. Nejstarsi zminka z Ciny ve 3. stoleti
naseho letopoctu.

Motivace: Jak najit « takové, ze

x =2 (mod 3),
x =3 (modb),
x =2 (modT7)?

Cinska véta o zbytcich Postup feseni (1/2)

Zbytkové tiidy jsou [2]s, [3]5 a [2]7.
V prvnim kroku hleddme nulové a jednotkové zbytkové t¥idy pro kombinace puvodnich modulu. V
naSem pripadé plati
k1 =70=0(mod5-7) A k1 ="70=1(mod3),
ke =21=0(mod3-7) A k2 =21=1(mod5),
k3 =15=0(mod3-5) A k3=15=1(mod7).

Cinsk4 véta o zbytcich Postup feseni (2/2)
Resenfm dané soustavy kongruenci je v takovém piipadé &islo

=2-70+3-21+2-15=233.
Minimalni hodnota x je ddna tiidou kongruence modulo 3 -5 -7 = 105, tedy

x = 233 mod 105 = 23.

1.1 Vldastni tvrzeni

Cinska véta o zbytcich Vlastni tvrzeni



Necht n1,n9,...,n; jsou navzijem nesoudélnd piirozens &isla, n; > 2 pro véechna i = 1,. .., k. Potom
feSeni soustavy rovnic

= a; (modnq)

as (modng)

x = aj (modng)

existuje a je urceno jednozna¢né v modulo n =nj - ng - ... ng.

Jak si Sun Tzu uSetii praci Lehky naznak dakazu

Diky nesoudélnosti existuje ve tiidé operaci modulo n; ke kazdému N; = n/n; jeho multiplikativni
inverze M;, tedy
M; - N; =1 (modn;)

a plati

k
i=1

Ve vyse uvedeném piipadé se zbytkovymi tiidami [2]s, [3]5 a [2]7 je

r=2-2-354+3-1-21+2-1-15=233.

Prakticky vyznam véty

Vypocty modulo velké M lze prevést na vypocty modulo mensi soucinitelé ¢isla M — zrychleni
vypoctu.

Lze generalizovat pro soudélné ¢isla.

Vyznam hlavné v sifrovacich systémech.

1.2 Problém nuse s vejci

Problém nuse s vejci Ilustrace pouziti CRT

V nusi je v vajec. Pokud z ni odebirdme vejce po dvou, tiech a péti najednou, v nusi nakonec zustane
1, 2, respektive 4 vejce. Pokud odebirame vejce po sedmi kusech, v nusi nakonec nezustane vejce zadné.

Jakd je nejmensi hodnota v pro niz muze uvedend situace nastat?

Problém niuse s vejci Ilustrace pouziti CRT (2)

Zbytkové tiidy jsou [1]2, [2]3, [4]5 a [0]7.

Hledame teSeni soustavy

Vysledek bude néjaka tiida kongruence modulo 210.



Problém nise s vejci Ilustrace pouziti CRT (3)

Pro jednotlivé ekvivalence mame

Li [ [ N | M| ai]
T 2105 11
2l 3|70 | 1|2
35|42 3|4
4l 7] 30| 4]0

v=(1-1-105+2-1-70+4-3-42+0-4-30) mod 210
= (105 4 140 4 504 + 0) mod 210 = 749 mod 210 = 119

2 Sifrovani
2.1 Symetrické a asymetrické Sifry

Sifrovani Symetrické a asymetrické Sifry
Existuji dvé zdkladni skupiny sifrovacich algoritmi:
e Symetrické Sifry u nichz se ten samy kli¢ pouziva jak k Sifrovani, tak i k deSifrovani zpravy.
Odesilatel i pifjemce musi mit k dispozici identické klice. Piikladem je DES, 3DES, AES.

e Asymetrické Sifry u nichz se sifruje jinym kli¢em, nez je kli¢ urceny k desifrovani. Odesilatel po
zagifrovan{ jiz nemé moznost zpravu desifrovat. Prikladem je RSA (PGP), GnuPG, ElGamal.

wevs

2.2 Vymeéna kli¢t

Diffieho-Hellmanova vyména kli¢t Jak se dohodnout na kli¢i pires nezabezpeceny kanal

... ale symetrické sifrovani ma zdkladni problém: distribuci klic¢u.

Diffie a Hellman, 1976

Alice a Bob se na kli¢i mohou dohodnout pfes nezabezpeteny komunikacni kanél. Je pouze tieba zajistit,
aby operace, jez Alice a Bob provadéji, nebyly vypocetné snadno invertovatelné.

Diffieho-Hellmanova vymeéna klicu

Vefejné znamé prvocislo p a o € {2,...,p —2}. Oba jako kli¢ pouziji ¥ mod p — Alice si vymysli veliké
x € N a Bobovi pogle a® mod p, Bob pogle Alici oY mod p. Alice pak provede (a¥)” mod p, Bob obdobné.

Hodnota « se v praxi voli 2 nebo 5.

Vyména klicu je zalozena na faktu, ze v modularni aritmetice se velmi tézko hledd diskrétni loga-
ritmus celého cisla, tedy ¢islo x = log,(h) € Z/nZ* takové, ze g* = h (modn).

P#iklad: Uvazujme kongruenci 3% = 15 (mod 19). Jednim z moznych feseni je z = 5, nebot 3° =
15 (mod 19), neni to ale fesen{ jediné. Z Malé Fermatovy véty totiz plyne 3'¥ = 1 (mod19) a proto
3518k = 15 (mod 19) pro libovolné k& € N. Zadanou kongruenci tedy spliiuji takova z, pro néz plati

z =5 (mod18) a ze zvefejnéného 3% mod 19 jenom velkou ndhodou uréime ono konkrétni z, zvolené
Alici.



Diffieho-Hellmanova vymeéna klicu Vysvétleni
Vzhledem k tomu, ze [a], - [b], = [ab], plati pro Alici pfijaté Bobovo a¥ mod p nésledujici:

a’modp=[a-a---ap,

y—krat
a po umocnéni na z-tou:
x
[a-a---al,| =la-a--al,-[a-a-al, - [a-a--a],=
y—krat y—krat y—krat y—krat
x—krat

=la-a---alp.
zy—krat

Reciproéné to plati i pro Bobem piijaté Ali¢ino a® mod p.

s>~ o

Diffieho-Hellmanova vyména klica Piiklad
Priklad vgmény prop =17 a a =5

Alice si zvoli x = 1039.
Bob si zvoli y = 1271.

Po nezasifrovaném spojeni posle Alice Bobovi 51%39 mod 17 = 7 a Bob posle Alici 527! mod 17 = 10.

Bob si spoéte sviij kli¢ jako 7127 mod 17 = 12, Alice jako 101939 mod 17 = 12.

Ve skute¢nosti budou p, o, x, y mnohem vétsi éisla (proc)?

Pro ilustraci situace tto¢nika si povsimnéte, ze plati 57 = 523 = 539 = 57t%16 = 10 (mod 17) pro
libovolné k € N a ze 1271 = 7 + 79 - 16. Stejné tak je 5'° = 531 = 547 = 515+F16 = 7 (mod 17) a
1039 = 15 + 64 - 16. V naSem ilustra¢nim piipadé muze ttoénik celkem lehce vyzkouSet vSechny mozné
kombinace kli¢t (bude jich jenom sedmnéct), ale v pfipadé velkych prvocisel to uz nebude praktické:
Bude-li p = 429183283 a dokazeme-li otestovat 100 kli¢t za vtefinu, bude prohleddvéani celého prostoru
moznych kli¢u trvat piiblizné 1192 hodin. Pro p z oblasti 64bitovych &isel by prohledavani celého prostoru
moznych klici rychlosti 10° kli¢ii/s mohlo trvat az 585 tisic let.

2.3 Modularni mocnéni
Moduldrni mocnéni Vypoéet ¢ = b" (modn)
Neefektivné lze opakovanym ndsobenim a redukei:

c=>b[b][...[b-b modn]...]modn]modn
—_———

r—krat
Opakovany kvadrat
Efektivni algoritmus pro b,r € N je nasledujici

1. Necht r = Zf:o aj -2, a; € {0,1}

2. Inicializujeme c=1+4+ag-(b—1) aby =10



3. Opakujeme pro j =1...k:
(a) Spocteme b; = b3_; modn
(b) Pokud je a; > 0, piepiseme ¢ < ¢ - b; modn

4. Vysledkem je ¢ = b" (modn)

Je mozn4 jednodussi si postup pFiblizit nasledujicim piikladem: Mam-li poéitat a = 214! (mod 43),
nebudu postupneé vyéislovat a; = 21 -21mod 43, a2 = a; - 21 mod 43 az a = a3 - 21 mod 43. Jednodussi je
si uvédomit, ze 41 = 32+ 8 + 1 a Ze tedy a = 21*1 (mod 43) = 21 - 218 - 2132 (mod 43), kde pro vypocet
dvojkovych mocnin ¢isla 21 potiebujeme pouze opakované umocnovat na druhou:

212 = 11 (mod 43)

21* = 11? (mod 43) = 35 (mod 43),
21% = 35% (mod 43) = 21 (mod 43),
2116 =212 (mod 43) = 11 (mod 43),
2132 = 112 (mod 43) = 35 (mod 43).

Vysledek obdrzime jako a = 21-21%-2132 (mod 43) = 21-21-35 (mod 43) a po tpravich a = 41 (mod 43).

Pocet krokii nutnych pro umocnéni b" opakovanym kvadratem je log, r oproti r krokim potiebnym
pro opakované nasobeni.

Modularni mocnéni Priklad

Spoctéte ¢ = 31" mod 7
Nejprve rozlozime r = 17 = 10001y,. Je ag = 1 a proto prvotni hodnota ¢ = b = 3 a by = 3. Potom
by =3?°mod7 =9mod7 =2,a; =0,
by =22mod7 = 4mod7 = 4,ay = 0,
by =42mod7 = 16 mod 7 = 2, a3 = 0,
by =22mod7 =4mod7 = 4, a4 = 1.

Nyni prepoc¢teme ¢ = 3-4mod7 = 12mod 7 = 5. Dalsi binarni cifry uz v r nejsou, vysledkem je proto
c=>5.

Kontrola: 317 = 129140163 mod 7 = 5.

2.4 RSA (Rivest, Shamir a Adelman 1977)

Sifrovéni vefejnym klicem Myslenka RSA

RSA vychézi z predpokladu, ze faktorizace sou¢inu prvocisel p a g je casové narocnd — vsichni proto
mohou znét Sifrovaci kli¢ n = p - ¢, ale nepomuze jim to ke zjisténi desifrovaciho klice, zalozeného na p a
q.

V praxi je kli¢ n = p-q € {0,1}1924 az {0, 1}409.
Nejvétsi faktorizovany RSA kli¢ je RSA-768 (n = {0,1}7%8, 232 dekadickych &islic) v roce 2009 za 2,5

roku na siti nékolika set pracovnich stanic.

Ale pozor: V kvétnu 2007 padlo Migzg = 21939 — 1 za 11 mésicti v laboratofich EPFL, Uni Bonn a
NTT.



faktorizaci, nez kli¢ o délce 512 bitu, a ze mezi faktorizaci téchto dvou kli¢u uplynulo pfiblizné deset let,
lze ocekévat, ze kilobitovy kli¢ (tyto klice se standardné pouzivaji v kazdodennim Sifrovaném provozu)
bude povazovén za faktorizovatelny (a tedy prolomitelny) uz nékdy béhem piistich deseti let.

Posledn{ faktorizovany RSA kli¢ je piitom RSA-180, 596 bitu [1].

Algoritmy Sifrovani verejnym klicem Prerekvizity
Veétsina algoritmu (a RSA rozhodné) stavi na nékolika algebraickych postupech:

e Modularni mocnéni

e Moduldrn{ inverze a—!

-a =1 (modn)
e Cinskd véta o zbytcich

e FEulerova funkce

Eulerova funkce ¢(n) Rozsifeni Malé Fermatovy véty

Leonhard Euler generalizoval Malou Fermatovu vétu na
a®™ =1 (modn),
kde ¢(n) je jiz zminénd Eulerova funkce:
e nékdy se setkate s nazvem totient
e udava pocet prirozenych ¢isel 1 < x < n, jez jsou s n nesoudélna

e pro prvocisla ¢(p) =p — 1

Pro nesoudélna x a y plati

a pro prvocisla p, q také

Pro libovolné prirozené n plati také

¢(n)=ng(l—;).

Algoritmus RSA Generovani veirejného a soukromého klice
Piipravna faze:
1. Zvolime neprilis si blizka prvocisla p a q.
Spocteme modul sifrovaci a desifrovaci transformace, n = p - q.
Vypocteme Eulerovu funkci pro n, ¢(n) = (p — 1)(¢ — 1).

Zvolime Sifrovaci exponent e takovy, 7ze 1 < e < ¢(n) a ged(e,n) = 1.

ATl

Dopocteme desifrovaci exponent d tak, aby d bylo multiplikativni inverzi k e modulo ¢(n),
d-e=1 (moda(n)).

Vetejny kli¢ pro zasifrovéni zpravy je (n,e), soukromy kli¢ pro desifrovani je (n,d).



Algoritmus RSA Jak to funguje

Princip prenosu zpravy X je primitivni:
Sifrovani
Po lince prendsime Sifrovany text c, jenz vznikne jako

¢ = X°modn.

Desifrovani
Piijemce si z piijatého Sifrovaného textu spocitd puvodni zpravu jako

X = c?modn.

Trik celého postupu spoc¢ivé v tom, Ze z pouhé znalosti (n,e) nelze v rozumném céase urdit d.
Obdrzime desifrovanim opravdu puvodni text?
Pii desifrovéni ¢ = X°¢ (mod n) méme
= (X% = X (modn) = X (mod pq),
a ged(p, ¢) = 1, coz piipomind feseni CRT o dvou kongruencich.
Prozkouméme vlastnosti ¢? = X*? (modp) a ¢? = X°? (mod q) a zobecnime je na operace modulo n.
Z definice soucinu ed v algoritmu RSA plyne
ed=1 (mod¢(n))=3f€Z:ed=1+ f(p—1)(¢—1),
coz muzeme déle upravit na

ed=1+fp—-1)(¢—1)=1+g(g—1)=1+h(p-1)

a tedy
ed=1 (mod¢(n)) =1 (mod¢(q)) =1 (mod ¢(p)).

Dikaz: ed =1 (mod ¢(n)) =1 (mod(p—1)(¢—1)) © ed=1+g(p—1)(¢—1) atedy ed = 1+g,(¢—1)
aed=1+g,(p—1).

Dokazujeme stéle pro p a ¢ oddélené:

Pro p{ X je podle Malé Fermatovy véty XP~! =1 (mod p) a tedy

Xxed = x1+he=1) = xh(-1)x — (X@—l))h X =1"X = X (modp).

Pro p|X je
X¢ = 0° (modp) = X (mod p)

To samé plati pro q a tedy

X = X (modp)
X = X (mod q)



Jednim z dusledka CRT je pro nesoudélnd x a y ekvivalence

a = b(modzx) _
a = b(mody) < a=b (moduzay).
Proto také z
X = X (modp)
X = X (modq)
plyne
X = X (mod pq).
Ekvivalence b (mod )
a = mod x _
¢ = b(mody) < a=b (moduay).
plati nebot z prvni rovnice
a=kix+b
a—b=kzx
a z druhé obdobné
a=koyy+b
a—b=kyy.

Vzhledem k tomu, Ze x a y jsou nesoudélnd, obé déli vyraz a — b,
a—b=kx=kyy,

musi byt
kix = koy = kzy

a tedy také
a—b=krzy

a proto
a =b (mod zy).

2.5 CRT-RSA

V tvodu piednésky zminénd Cinskd véta o zbytcich mé velmi zajimavé vyuziti pravé pii vypoctech
desifrovaci ¢ésti sifry RSA.

RSA pomoci CRT Urychleni desifrovani (1/3)

Jak modul n, tak i deSifrovaci exponent d jsou hodné velka ¢isla, a proces deSifrovani
X =¢? (modn)

trva dlouho.

K urychleni desifrovaci transformace lze pouzit rozklad na vypocet s mensfmi moduly pomoci Cinské
véty o zbytcich.



Pro n = pq pouzijeme jiz jednou provedeny trik
X = X, (modp) = ¢% (mod p)
X = X, (modq) = ¢ (mod q)
pficemz pro p

dy, =d (mod¢(p)) & d=d,+jp—1)
a tedy

¢ = ¢t (modp) = 17 (modp) = % (mod p)
Pro ¢ je to obdobné.

PIné znéni je

(modp—1)ed=d,+jp—1)
(modg—1) e d=d,+k(g—1)
a tedy

¢ = WP (modp) = 17 (mod p) = ¢% (mod p)
¢ = ¢datFa=) (mod g) = %1% (mod q) = ¢% (mod q)
Zprava X je tedy feSenim soustavy dvou kongruenci sestavenych pro c:
X =% (modp),
X = ¢ (mod ).
Resenim je

X = [cdp pq + cd‘qup] mod pq,
kde M, = ¢ *modp a M, = p~ ' modg.

Prolomeni RSA pfi nevhodné volbé p a ¢ Prolomeni p#i nevhodné volbé p a ¢

Pokud zvolim p a g nevhodné (blizko sebe, pfilis mald, atd.), dtoénik vyuZzije znalosti (n,e):
1. Faktorizuje n na p a q.
2. Vypocte Eulerovu funkci pro n, ¢(n) = (p — 1)(g — 1).

3. Dopocte desifrovaci exponent d tak, aby d-e =1 (mod ¢(n)).

Muj soukromy kli¢ pro desifrovani (n, d) v ten okamzik zna i itoénik a muze moje zprévy desifrovat.

Piiklad RSA: doplnit, externi viz napiiklad http://en.wikipedia.org/wiki/RSA#A_working_example
3 Zavér

A co nés ceka priste?

Slozitost algoritmu.
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