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1 Č́ınská věta o zbytćıch

Č́ınská věta o zbytćıch (Chinese Reminder Theorem, CRT)

Vı́ce vzájemně ekvivalentńıch tvrzeńı z algebry a teorie č́ısel. Nejstarš́ı zmı́nka z Č́ıny ve 3. stolet́ı
našeho letopočtu.

Motivace: Jak naj́ıt x takové, že

x ≡ 2 (mod 3),

x ≡ 3 (mod 5),

x ≡ 2 (mod 7)?

Č́ınská věta o zbytćıch Postup řešeńı (1/2)

Zbytkové tř́ıdy jsou [2]3, [3]5 a [2]7.

V prvńım kroku hledáme nulové a jednotkové zbytkové tř́ıdy pro kombinace p̊uvodńıch modul̊u. V
našem př́ıpadě plat́ı

κ1 = 70 ≡ 0 (mod 5 · 7) ∧ κ1 = 70 ≡ 1 (mod 3),

κ2 = 21 ≡ 0 (mod 3 · 7) ∧ κ2 = 21 ≡ 1 (mod 5),

κ3 = 15 ≡ 0 (mod 3 · 5) ∧ κ3 = 15 ≡ 1 (mod 7).

Č́ınská věta o zbytćıch Postup řešeńı (2/2)

Řešeńım dané soustavy kongruenćı je v takovém př́ıpadě č́ıslo

x̂ = 2 · 70 + 3 · 21 + 2 · 15 = 233.

Minimálńı hodnota x je dána tř́ıdou kongruence modulo 3 · 5 · 7 = 105, tedy

x = 233 mod 105 = 23.

1.1 Vlastńı tvrzeńı

Č́ınská věta o zbytćıch Vlastńı tvrzeńı
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Necht’ n1, n2, . . . , nk jsou navzájem nesoudělná přirozená č́ısla, ni ≥ 2 pro všechna i = 1, . . . , k. Potom
řešeńı soustavy rovnic

x ≡ a1 (modn1)

x ≡ a2 (modn2)

...

x ≡ ak (modnk)

existuje a je určeno jednoznačně v modulo n = n1 · n2 · . . . · nk.

Jak si Sun Tzu ušetř́ı práci Lehký náznak d̊ukazu

Dı́ky nesoudělnosti existuje ve tř́ıdě operaćı modulo ni ke každému Ni = n/ni jeho multiplikativńı
inverze Mi, tedy

Mi ·Ni ≡ 1 (modni)

a plat́ı

x =

k∑
i=1

aiMiNi.

Ve výše uvedeném př́ıpadě se zbytkovými tř́ıdami [2]3, [3]5 a [2]7 je

x = 2 · 2 · 35 + 3 · 1 · 21 + 2 · 1 · 15 = 233.

Praktický význam věty

Výpočty modulo velké M lze převést na výpočty modulo menš́ı součinitelé č́ısla M – zrychleńı
výpočtu.

Lze generalizovat pro soudělná č́ısla.

Význam hlavně v šifrovaćıch systémech.

1.2 Problém n̊uše s vejci

Problém n̊uše s vejci Ilustrace použit́ı CRT

V n̊uši je v vajec. Pokud z ńı odeb́ıráme vejce po dvou, třech a pěti najednou, v n̊uši nakonec z̊ustane
1, 2, respektive 4 vejce. Pokud odeb́ıráme vejce po sedmi kusech, v n̊uši nakonec nez̊ustane vejce žádné.

Jaká je nejmenš́ı hodnota v pro niž může uvedená situace nastat?

Problém n̊uše s vejci Ilustrace použit́ı CRT (2)

Zbytkové tř́ıdy jsou [1]2, [2]3, [4]5 a [0]7.

Hledáme řešeńı soustavy

v ≡ 1 (mod 2)

v ≡ 2 (mod 3)

v ≡ 4 (mod 5)

v ≡ 0 (mod 7)

Výsledek bude nějaká tř́ıda kongruence modulo 210.
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Problém n̊uše s vejci Ilustrace použit́ı CRT (3)

Pro jednotlivé ekvivalence máme

i ni Ni Mi ai

1 2 105 1 1
2 3 70 1 2
3 5 42 3 4
4 7 30 4 0

v = (1 · 1 · 105 + 2 · 1 · 70 + 4 · 3 · 42 + 0 · 4 · 30) mod 210

= (105 + 140 + 504 + 0) mod 210 = 749 mod 210 = 119

2 Šifrováńı

2.1 Symetrické a asymetrické šifry

Šifrováńı Symetrické a asymetrické šifry

Existuj́ı dvě základńı skupiny šifrovaćıch algoritmů:

• Symetrické šifry u nichž se ten samý kĺıč použ́ıvá jak k šifrováńı, tak i k dešifrováńı zprávy.
Odeśılatel i př́ıjemce muśı mı́t k dispozici identické kĺıče. Př́ıkladem je DES, 3DES, AES.

• Asymetrické šifry u nichž se šifruje jiným kĺıčem, než je kĺıč určený k dešifrováńı. Odeśılatel po
zašifrováńı již nemá možnost zprávu dešifrovat. Př́ıkladem je RSA (PGP), GnuPG, ElGamal.

Symetrické šifry jsou při stejné délce šifrovaćıho kĺıče výrazně bezpečněǰśı, než šifry asymetrické ...

2.2 Výměna kĺıč̊u

Diffieho-Hellmanova výměna kĺıč̊u Jak se dohodnout na kĺıči přes nezabezpečený kanál

... ale symetrické šifrováńı má základńı problém: distribuci kĺıč̊u.

Diffie a Hellman, 1976

Alice a Bob se na kĺıči mohou dohodnout přes nezabezpečený komunikačńı kanál. Je pouze třeba zajistit,
aby operace, jež Alice a Bob prováděj́ı, nebyly výpočetně snadno invertovatelné.

Diffieho-Hellmanova výměna kĺıč̊u

Veřejně známé prvoč́ıslo p a α ∈ {2, . . . , p− 2}. Oba jako kĺıč použij́ı αxy mod p – Alice si vymysĺı veliké
x ∈ N a Bobovi pošle αx mod p, Bob pošle Alici αy mod p. Alice pak provede (αy)

x
mod p, Bob obdobně.

Hodnota α se v praxi voĺı 2 nebo 5.

Výměna kĺıč̊u je založena na faktu, že v modulárńı aritmetice se velmi těžko hledá diskrétńı loga-
ritmus celého č́ısla, tedy č́ıslo x = logg(h) ∈ Z/nZ∗ takové, že gx ≡ h (modn).

Př́ıklad: Uvažujme kongruenci 3x ≡ 15 (mod 19). Jedńım z možných řešeńı je x = 5, nebot’ 35 ≡
15 (mod 19), neńı to ale řešeńı jediné. Z Malé Fermatovy věty totiž plyne 318 ≡ 1 (mod 19) a proto
35+18k ≡ 15 (mod 19) pro libovolné k ∈ N. Zadanou kongruenci tedy splňuj́ı taková x, pro něž plat́ı
x ≡ 5 (mod 18) a ze zveřejněného 3x mod 19 jenom velkou náhodou urč́ıme ono konkrétńı x, zvolené
Alićı.
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Diffieho-Hellmanova výměna kĺıč̊u Vysvětleńı

Vzhledem k tomu, že [a]p · [b]p = [ab]p plat́ı pro Alićı přijaté Bobovo αy mod p následuj́ıćı:

αy mod p ≡ [α · α · · ·α︸ ︷︷ ︸
y−krát

]p,

a po umocněńı na x-tou:[α · α · · ·α︸ ︷︷ ︸
y−krát

]p

x

= [α · α · · ·α︸ ︷︷ ︸
y−krát

]p · [α · α · · ·α︸ ︷︷ ︸
y−krát

]p · · · [α · α · · ·α︸ ︷︷ ︸
y−krát

]p

︸ ︷︷ ︸
x−krát

≡

≡ [α · α · · ·α︸ ︷︷ ︸
xy−krát

]p.

Recipročně to plat́ı i pro Bobem přijaté Aličino αx mod p.

Diffieho-Hellmanova výměna kĺıč̊u Př́ıklad

Př́ıklad výměny pro p = 17 a α = 5

Alice si zvoĺı x = 1039.

Bob si zvoĺı y = 1271.

Po nezašifrovaném spojeńı pošle Alice Bobovi 51039 mod 17 = 7 a Bob pošle Alici 51271 mod 17 = 10.

Bob si spočte sv̊uj kĺıč jako 71271 mod 17 = 12, Alice jako 101039 mod 17 = 12.

Ve skutečnosti budou p, α, x, y mnohem větš́ı č́ısla (proč)?

Pro ilustraci situace útočńıka si povšimněte, že plat́ı 57 ≡ 523 ≡ 539 ≡ 57+k·16 ≡ 10 (mod 17) pro
libovolné k ∈ N a že 1271 = 7 + 79 · 16. Stejně tak je 515 ≡ 531 ≡ 547 ≡ 515+k·16 ≡ 7 (mod 17) a
1039 = 15 + 64 · 16. V našem ilustračńım př́ıpadě může útočńık celkem lehce vyzkoušet všechny možné
kombinace kĺıč̊u (bude jich jenom sedmnáct), ale v př́ıpadě velkých prvoč́ısel to už nebude praktické:
Bude-li p = 429183283 a dokážeme-li otestovat 100 kĺıč̊u za vteřinu, bude prohledáváńı celého prostoru
možných kĺıč̊u trvat přibližně 1192 hodin. Pro p z oblasti 64bitových č́ısel by prohledáváńı celého prostoru
možných kĺıč̊u rychlost́ı 106 kĺıč̊u/s mohlo trvat až 585 tiśıc let.

2.3 Modulárńı mocněńı

Modulárńı mocněńı Výpočet c ≡ br (modn)

Neefektivně lze opakovaným násobeńım a redukćı:

c = b [ b [ . . . [ b · b︸ ︷︷ ︸
r−krát

modn ] . . . ] modn ] modn

Opakovaný kvadrát

Efektivńı algoritmus pro b, r ∈ N je následuj́ıćı

1. Necht’ r =
∑k
j=0 aj · 2j , aj ∈ {0, 1}

2. Inicializujeme c = 1 + a0 · (b− 1) a b0 = b
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3. Opakujeme pro j = 1 . . . k:

(a) Spočteme bj = b2j−1 modn

(b) Pokud je aj > 0, přeṕı̌seme c← c · bj modn

4. Výsledkem je c ≡ br (modn)

Je možná jednodušš́ı si postup přibĺıžit následuj́ıćım př́ıkladem: Mám-li poč́ıtat a ≡ 2141 (mod 43),
nebudu postupně vyč́ıslovat a1 = 21 · 21 mod 43, a2 = a1 · 21 mod 43 až a = a3 · 21 mod 43. Jednodušš́ı je
si uvědomit, že 41 = 32 + 8 + 1 a že tedy a ≡ 2141 (mod 43) ≡ 21 · 218 · 2132 (mod 43), kde pro výpočet
dvojkových mocnin č́ısla 21 potřebujeme pouze opakovaně umocňovat na druhou:

212 ≡ 11 (mod 43),

214 ≡ 112 (mod 43) ≡ 35 (mod 43),

218 ≡ 352 (mod 43) ≡ 21 (mod 43),

2116 ≡ 212 (mod 43) ≡ 11 (mod 43),

2132 ≡ 112 (mod 43) ≡ 35 (mod 43).

Výsledek obdrž́ıme jako a ≡ 21 ·218 ·2132 (mod 43) ≡ 21 ·21 ·35 (mod 43) a po úpravách a ≡ 41 (mod 43).

Počet krok̊u nutných pro umocněńı br opakovaným kvadrátem je log2 r oproti r krok̊um potřebným
pro opakované násobeńı.

Modulárńı mocněńı Př́ıklad

Spočtěte c = 317 mod 7

Nejprve rozlož́ıme r = 17 = 10001b. Je a0 = 1 a proto prvotńı hodnota c = b = 3 a b0 = 3. Potom

b1 = 32 mod 7 = 9 mod 7 = 2, a1 = 0,

b2 = 22 mod 7 = 4 mod 7 = 4, a2 = 0,

b3 = 42 mod 7 = 16 mod 7 = 2, a3 = 0,

b4 = 22 mod 7 = 4 mod 7 = 4, a4 = 1.

Nyńı přepočteme c = 3 · 4 mod 7 = 12 mod 7 = 5. Daľśı binárńı cifry už v r nejsou, výsledkem je proto
c = 5.

Kontrola: 317 = 129140163 mod 7 = 5.

2.4 RSA (Rivest, Shamir a Adelman 1977)

Šifrováńı veřejným kĺıčem Myšlenka RSA

RSA vycháźı z předpokladu, že faktorizace součinu prvoč́ısel p a q je časově náročná – všichni proto
mohou znát šifrovaćı kĺıč n = p · q, ale nepomůže jim to ke zjǐstěńı dešifrovaćıho kĺıče, založeného na p a
q.

V praxi je kĺıč n = p · q ∈ {0, 1}1024 až {0, 1}4096.

Největš́ı faktorizovaný RSA kĺıč je RSA-768 (n = {0, 1}768, 232 dekadických č́ıslic) v roce 2009 za 2,5
roku na śıti několika set pracovńıch stanic.

Ale pozor: V květnu 2007 padlo M1039 = 21039 − 1 za 11 měśıc̊u v laboratoř́ıch EPFL, Uni Bonn a
NTT.
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Faktorizovat 1024-bitový RSA kĺıč by podle Kleinjunga a koleg̊u [2] bylo asi 1000× náročněǰśı, než
jejich faktorizace 768-bitového kĺıče. Vzhledem k tomu, že 768-bitový kĺıč je několikanásobně složitěǰśı na
faktorizaci, než kĺıč o délce 512 bit̊u, a že mezi faktorizaćı těchto dvou kĺıč̊u uplynulo přibližně deset let,
lze očekávat, že kilobitový kĺıč (tyto kĺıče se standardně použ́ıvaj́ı v každodenńım šifrovaném provozu)
bude považován za faktorizovatelný (a tedy prolomitelný) už někdy během př́ı̌st́ıch deseti let.

Posledńı faktorizovaný RSA kĺıč je přitom RSA-180, 596 bit̊u [1].

Algoritmy šifrováńı veřejným kĺıčem Prerekvizity

Většina algoritmů (a RSA rozhodně) stav́ı na několika algebraických postupech:

• Modulárńı mocněńı

• Modulárńı inverze a−1 · a ≡ 1 (modn)

• Č́ınská věta o zbytćıch

• Eulerova funkce

Eulerova funkce φ(n) Rozš́ı̌reńı Malé Fermatovy věty

Leonhard Euler generalizoval Malou Fermatovu větu na

aφ(n) ≡ 1 (modn),

kde φ(n) je již zmı́něná Eulerova funkce:

• někdy se setkáte s názvem totient

• udává počet přirozených č́ısel 1 ≤ x ≤ n, jež jsou s n nesoudělná

• pro prvoč́ısla φ(p) = p− 1

Pro nesoudělná x a y plat́ı
φ(x · y) = φ(x) · φ(y)

a pro prvoč́ısla p, q také
φ(p)φ(q) = (p− 1)(q − 1).

Pro libovolné přirozené n plat́ı také

φ(n) = n
∏
p|n

(
1− 1

p

)
.

Algoritmus RSA Generováńı veřejného a soukromého kĺıče

Př́ıpravná fáze:

1. Zvoĺıme nepř́ılǐs si bĺızká prvoč́ısla p a q.

2. Spočteme modul šifrovaćı a dešifrovaćı transformace, n = p · q.

3. Vypočteme Eulerovu funkci pro n, φ(n) = (p− 1)(q − 1).

4. Zvoĺıme šifrovaćı exponent e takový, že 1 < e < φ(n) a gcd(e, n) = 1.

5. Dopočteme dešifrovaćı exponent d tak, aby d bylo multiplikativńı inverźı k e modulo φ(n),
d · e ≡ 1 (modφ(n)).

Veřejný kĺıč pro zašifrováńı zprávy je (n, e), soukromý kĺıč pro dešifrováńı je (n, d).
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Algoritmus RSA Jak to funguje

Princip přenosu zprávy X je primitivńı:

Šifrováńı

Po lince přenáš́ıme šifrovaný text c, jenž vznikne jako

c = Xe modn.

Dešifrováńı

Př́ıjemce si z přijatého šifrovaného textu spoč́ıtá p̊uvodńı zprávu jako

X = cd modn.

Trik celého postupu spoč́ıvá v tom, že z pouhé znalosti (n, e) nelze v rozumném čase určit d.

Obdrž́ıme dešifrováńım opravdu p̊uvodńı text?

Při dešifrováńı c ≡ Xe (modn) máme

cd ≡ (Xe)
d ≡ Xed (modn) ≡ Xed (mod pq),

a gcd(p, q) = 1, což připomı́ná řešeńı CRT o dvou kongruenćıch.

Prozkoumáme vlastnosti cd ≡ Xed (mod p) a cd ≡ Xed (mod q) a zobecńıme je na operace modulo n.

Z definice součinu ed v algoritmu RSA plyne

ed ≡ 1 (modφ(n))⇒ ∃f ∈ Z : ed = 1 + f(p− 1)(q − 1),

což můžeme dále upravit na

ed = 1 + f(p− 1)(q − 1) = 1 + g(q − 1) = 1 + h(p− 1)

a tedy
ed ≡ 1 (modφ(n)) ≡ 1 (modφ(q)) ≡ 1 (modφ(p)).

Důkaz: ed ≡ 1 (modφ(n)) ≡ 1 (mod(p−1)(q−1))⇔ ed = 1+g(p−1)(q−1) a tedy ed = 1+gp(q−1)
a ed = 1 + gq(p− 1).

Dokazujeme stále pro p a q odděleně:

Pro p - X je podle Malé Fermatovy věty Xp−1 ≡ 1 (mod p) a tedy

Xed = X1+h(p−1) = Xh(p−1)X =
(
X(p−1)

)h
X ≡ 1hX ≡ X (mod p).

Pro p|X je
Xed ≡ 0ed (mod p) ≡ X (mod p)

To samé plat́ı pro q a tedy

Xed ≡ X (mod p)

Xed ≡ X (mod q)
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Jedńım z d̊usledk̊u CRT je pro nesoudělná x a y ekvivalence

a ≡ b (modx)
a ≡ b (mod y)

⇔ a ≡ b (modxy).

Proto také z

Xed ≡ X (mod p)

Xed ≡ X (mod q)

plyne
Xed ≡ X (mod pq).

Ekvivalence
a ≡ b (modx)
a ≡ b (mod y)

⇔ a ≡ b (modxy).

plat́ı nebot’ z prvńı rovnice

a = k1x+ b

a− b = k1x

a z druhé obdobně

a = k2y + b

a− b = k2y.

Vzhledem k tomu, že x a y jsou nesoudělná, obě děĺı výraz a− b,

a− b = k1x = k2y,

muśı být
k1x = k2y = κxy

a tedy také
a− b = κxy

a proto
a ≡ b (modxy).

2.5 CRT-RSA

V úvodu přednášky zmı́něná Č́ınská věta o zbytćıch má velmi zaj́ımavé využit́ı právě při výpočtech
dešifrovaćı části šifry RSA.

RSA pomoćı CRT Urychleńı dešifrováńı (1/3)

Jak modul n, tak i dešifrovaćı exponent d jsou hodně velká č́ısla, a proces dešifrováńı

X ≡ cd (modn)

trvá dlouho.

K urychleńı dešifrovaćı transformace lze použ́ıt rozklad na výpočet s menš́ımi moduly pomoćı Č́ınské
věty o zbytćıch.
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Pro n = pq použijeme již jednou provedený trik

X ≡ Xp (mod p) ≡ cdp (mod p)

X ≡ Xq (mod q) ≡ cdq (mod q)

přičemž pro p
dp ≡ d (modφ(p))⇔ d = dp + j(p− 1)

a tedy
cd ≡ cdp+j(p−1) (mod p) ≡ cdp1j (mod p) ≡ cdp (mod p)

Pro q je to obdobně.

Plné zněńı je

dp ≡ d (mod p− 1)⇔ d = dp + j(p− 1)

dq ≡ d (mod q − 1)⇔ d = dq + k(q − 1)

a tedy

cd ≡ cdp+j(p−1) (mod p) ≡ cdp1j (mod p) ≡ cdp (mod p)

cd ≡ cdq+k(q−1) (mod q) ≡ cdq1k (mod q) ≡ cdq (mod q)

Zpráva X je tedy řešeńım soustavy dvou kongruenćı sestavených pro c:

X ≡ cdp (mod p),

X ≡ cdq (mod q).

Řešeńım je
X =

[
cdpMpq + cdqMqp

]
mod pq,

kde Mp = q−1 mod p a Mq = p−1 mod q.

Prolomeńı RSA při nevhodné volbě p a q Prolomeńı při nevhodné volbě p a q

Pokud zvoĺım p a q nevhodně (bĺızko sebe, př́ılǐs malá, atd.), útočńık využije znalosti (n, e):

1. Faktorizuje n na p a q.

2. Vypočte Eulerovu funkci pro n, φ(n) = (p− 1)(q − 1).

3. Dopočte dešifrovaćı exponent d tak, aby d · e ≡ 1 (modφ(n)).

Můj soukromý kĺıč pro dešifrováńı (n, d) v ten okamžik zná i útočńık a může moje zprávy dešifrovat.

Př́ıklad RSA: doplnit, exterńı viz např́ıklad http://en.wikipedia.org/wiki/RSA#A_working_example

3 Závěr

A co nás čeká př́ı̌stě?

Složitost algoritmů.
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