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® Mala Fermatova véta




Definice

Pierre de Fermat, 1640

Pro a € Z a prvotislo p € N takové, Ze p 1 a plati
a1 =1 (mod p)
a v alternativnim tvaru

aP = a(mod p)
Ve skuteZnosti je a?(P) = 1(mod p), kde ¢(p) je takzvani
Eulerova funkce.

Malad Fermatova véta je zdkladnim stavebnim kamenem algoritmu
generovani Sifrovaciho kli¢e asymetrické Sifry RSA. Je také nutnou

podminkou pro prvodisla. %




Multiplikativni inverze

Definice

Pro a€ Z a n € N je celé &islo x multiplikativni inverzi, pokud
splfiuje podminku
a-x=1(mod n). (1)

Pro nejmensi multiplikativni inverzi plati, Ze x je nejmensi
moznou kladnou multiplikativni inverzi k a a oznatujeme ji a=*.

Z Malé Fermatovy véty pfitom plyne, Ze
a~l=aP"2(mod p). (2)

pro a € Z a prvotiselnd p € N takova, Ze p 1 a.




Multiplikativni inverze
P¥iklad

Chceme spotitat a~1 pro n =11 a a = —3. Volime postupn&
x=1,2,..., prvni kladné &islo x spliiujici vztah (1) je x = 7:
—3.7=1(mod 11). )
Vjpotet inverze pomoci Malé Fermatovy véty
PouZitim Malé Fermatovy v&ty (2) mame

a~! = (-3)""2(mod 11), tedy a~! = —19683 (mod 11) co? je to
samé, jako a~! = 7 (mod 11) protoZe jde o stejnou t¥idu
kongruence.

Zkuste si to nyni sami pron=7 a a=>5. V;(




Obsah konzultace

@® Cinska véta o zbytcich

Vlastni tvrzeni

Problém ni3e s vejci




Cinska véta o zbytcich
(Chinese Reminder Theorem, CRT)

Vice vzdjemné ekvivalentnich tvrzeni z algebry a teorie &isel.
Nejstarsi zminka z Ciny ve 3. stoleti naseho letopottu.

Motivace: Jak najit x takové, Ze

x = 2(mod 3),
x = 3(mod5),
x =2(mod7)?




Cinska véta o zbytcich
Postup ¥egeni (1/2)

Zbytkové tfidy jsou [2]3, [3]5 a [2]7.

V prvnim kroku hleddme nulové a jednotkové zbytkové tfidy pro
kombinace plvodnich moduli. V nasem p¥ipadé plati

k1 =70=0(mod5-7) A k1 =70=1(mod3),

kp =21=0(mod3-7) A kp=21=1(modb5),
k3 =15=0(mod3-5) A k3=15=1(mod7).




Cinsk4 véta o zbytcich
Postup ¥eZeni (2/2)

Regenim dané soustavy kongruenci je v takovém pFipadg &islo

x=2-70+3-21+4+2-15=233.
Minimalni hodnota x je dana t¥idou kongruence modulo
3-5.7 =105, tedy

x = 233 mod 105 = 23.




Vlastni tvrzenf{

Cinsk4 véta o zbytcich

Necht' ni, np,

., Nk jsou navzdjem nesoudé&lnd pf¥irozend &isla,
n; > 2 pro véechna i =1, ..., k. Potom FeSeni soustavy rovnic
X =

dal (mod n1)
= an (mod ng)
x = ag (mod n)
existuje a je uréeno jednoznalné v modulo n=ny -np-...- ny
o = = E = DA




Jak si Sun Tzu uSetfi praci
Lehky naznak dikazu

Diky nesoudélnosti existuje ve t¥idé operaci modulo n; ke kazdému
N; = n/n; jeho multiplikativni inverze M;, tedy

M; - N; =1 (mod n;)

a platf
k
X = Z a,-M,-N,-.
i=1

Ve vy¥e uvedeném p¥ipadé se zbytkovymi tfidami [2]3, [3]5 a [2]7 je

x=2-2-35+4+3-1-214+2-1-15=233.




Prakticky vyznam véty

Vypolty modulo velké M lze pFevést na vypolty modulo mensi
soulinitelé &isla M — zrychleni vypoctu.
Lze generalizovat pro soudélna &isla.

Vyznam hlavné v Sifrovacich systémech.




Problém niise s vejci

llustrace pouziti CRT

V ndsi je v vajec. Pokud z ni odebirdme vejce po dvou, tfech a péti
najednou, v nG8i nakonec zlistane 1, 2, respektive 4 vejce. Pokud
odebirdme vejce po sedmi kusech, v nii8i nakonec neziistane vejce

~

zadné.

Jaka je nejmensi hodnota v pro niZ miiZe uvedena situace nastat?




Problém niise s vejci

llustrace pouZiti CRT (2)

Zbytkové t¥idy jsou [1]2, [2]3, [4]5 a [0]7.

Hleddme FeSeni soustavy

v =1(mod2)
v = 2(mod 3)
v =4 (mod5)
v =0(mod7)




Problém niise s vejci
llustrace pouZiti CRT (3)

Pro jednotlivé ekvivalence mame

i | N | M; | a |

121061 |1
21137 |12
31542 )| 3 |4
417130 | 410

v=(1-1-1054+2-1-70+4-3-4240-4-30)mod 210
= (105 + 140 + 504 + 0) mod 210 = 749 mod 210 = 119
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© Sifrovani
Symetrické a asymetrické Sifry
Vyména kli¢h
Moduldrni mocnénf{
RSA (Rivest, Shamir a Adelman 1977)
CRT-RSA




Sifrovani

Symetrické a asymetrické Sifry

Existuji dvé zakladni skupiny Sifrovacich algoritm:

e Symetrické Sifry u nichZ se ten samy kli¢ pouZiva jak k
Sifrovani, tak i k deSifrovani zpravy. Odesilatel i p¥ijemce musi
mit k dispozici identické klice. P¥ikladem je DES, 3DES, AES.

o Asymetrické Sifry u nichZ se Sifruje jinym kli¢em, neZ je kli¢
ureny k deSifrovani. Odesilatel po zagifrovani jiZz nema
moznost zpravu deSifrovat. P¥ikladem je RSA (PGP), GnuPG,
ElGamal.

Symetrické Sifry jsou p¥i stejné délce Sifrovaciho kli¢e vyrazné
bezpetnéjsi, nez Sifry asymetrické ...




Fermat CRT Sifry Analyza Algoritmus Slo¥itost NP

Diffieho-Hellmanova vyména kli¢h

Jak se dohodnout na kli¢i pres nezabezpeéeny kanal

... ale symetrické Sifrovani ma zakladni problém: distribuci kli¢a.

Diffie a Hellman, 1976

Alice a Bob se na kli¢i mohou dohodnout pfes nezabezpeleny
komunikaéni kanal. Je pouze tfeba zajistit, aby operace, jez Alice a
Bob provadéji, nebyly vypoletné snadno invertovatelné.

Vefejn& znamé prvolislo p a o € {2,..., p — 2}. Oba jako kli¢
pouziji & mod p — Alice si vymysli veliké x € N a Bobovi posle
o mod p, Bob posle Alici o mod p. Alice pak provede

() mod p, Bob obdobng.

[m} = =



Diffieho-Hellmanova vyména kli¢h

Vysvétlen{

Vzhledem k tomu, Ze [a], - [b], = [ab], plati pro Alici pFijaté
Bobovo a¥ mod p nasledujici:

’modp=[a-a---alp,

—_—
y—krat
a po umocnéni na x-tou:
X
[a.a-..a]P = [a-a-.-a]p. [a'a"'a]p"'[a'a"'a]pz
y—krat y—kréat y—krat y—krat
x:lzét
=[a-a---alp.
xy—krat

Recipro¢né to plati i pro Bobem pfijaté Alicino o* Qod p. . %




Diffieho-Hellmanova vyména kli¢h
P¥iklad

Alice si zvoli x = 1039.
Bob si zvoli y = 1271.

Po nezaifrovaném spojeni posle Alice Bobovi 513 mod17 =7 a
Bob pogle Alici 51?7t mod 17 = 10.

Bob si spotte sviij kli¢ jako 7127 mod 17 = 12, Alice jako
10193° mod 17 = 12.

Ve skute€nosti budou p, av, x, y mnohem v&tsi &isla (pro¢)?




Fermat CRT Sifry Analyza Algoritmus Slo¥itost NP

Modularni mocnéni
Vypotet ¢ = b" (mod n)

Neefektivné Ize opakovanym nasobenim a redukci:

c=b[b[...[b-b modn]...]modn]modn
—_————

r—krat

Opakovany kvadrat

Efektivni algoritmus pro b, r € N je nasledujicf
@ Necht r =Y 2a;-2/,2; € {0,1}
@ Inicializujeme c=1+4+ap-(b—1)a by =b
© Opakujeme pro j=1...k:
@ Spolteme b; = bf_l mod n
@ Pokud je a; > 0, prepiSeme c <— c- bjmod n
O Vysledkem je ¢ = b (mod n) 8

=] F = £ DA



Fermat CRT Sifry Analyza Algoritmus Slo¥itost NP

Modularni mocnéni
Piklad

Nejprve rozlozime r = 17 = 10001},. Je ag = 1 a proto prvotnf{
hodnota ¢ = b= 3 a by = 3. Potom

by =3°mod7 =9mod7 =2,a; =0,
by =2°mod7 =4mod7 =4,a, =0,
b3 =4°mod7 = 16mod7 = 2, a3 = 0,
b4:22mod7:4mod7:4,a4:1.

Nyni prepocteme ¢ = 3 -4 mod7 = 12mod 7 = 5. Dalsi binarn{
cifry uz v r nejsou, vysledkem je proto ¢ = 5.

Kontrola: 317 = 129140163 mod 7 = 5. J g

[m] = =

NE



Sifrovani verejnym klicem

Myslenka RSA

RSA vychazi z predpokladu, Ze faktorizace sou&inu prvol&isel p a g
je ¢asové naro¢nda — vSichni proto mohou znat Sifrovaci kli¢

n = p-q, ale nepomiiZe jim to ke zjist&ni desifrovaciho klice,
zaloZzeného na p a q.

V praxi je kli¢ n = p- g € {0,1}10%* az {0,1}40%,

Nejvétsi faktorizovany RSA kli¢ je RSA-768 (n = {0,1}7%8 232
dekadickych &islic) v roce 2009 za 2,5 roku na siti n&kolika set
pracovnich stanic.

Ale pozor: V kvétnu 2007 padlo Mygzg = 21039 — 1 za 11 mé&sici
v laboratofich EPFL, Uni Bonn a NTT.




Algoritmy Sifrovéni vefejnym kli¢em
Prerekvizity

Vétgina algoritmi (a RSA rozhodn&) stavi na n&kolika
algebraickych postupech:

e Modularni mocnénf{
e Moduldrni inverze a1 - a =1 (mod n)

o Cinsks véta o zbytcich




Algoritmy Sifrovéni vefejnym kli¢em
Prerekvizity

Vétgina algoritmi (a RSA rozhodn&) stavi na n&kolika
algebraickych postupech:

Modularni mocné&ni

Modularni inverze a=! - a =1 (mod n)

Cinské véta o zbytcich

Eulerova funkce




Eulerova funkce ¢(n)

Rozsiteni Malé Fermatovy véty

Leonhard Euler generalizoval Malou Fermatovu vétu na
a®(" =1 (mod n),
kde ¢(n) je jiz zminénd Eulerova funkce:

o nékdy se setkate s ndzvem totient
e udava podet pfirozenych &isel 1 < x < n, jeZ jsou s n
nesoudélna

e pro prvotisla ¢(p) =p—1
Pro nesoudé&lnd x a y platf
P(x-y) = o(x) - (y)
a pro prvodisla p, q také

#(p)5(a) = (p— 1)(q - 1). 8

=] F = = £ DA




Algoritmus RSA

Generovani vefejného a soukromého klice

P¥ipravna faze:

@ Zvolime nepf¥ilis si blizka prvocisla p a q.

® Spotteme modul Sifrovaci a deifrovaci transformace,
n=p-q.

©® Vypocteme Eulerovu funkci pro n, ¢(n) = (p —1)(q — 1).

O Zvolime Sifrovaci exponent e takovy, ze 1 < e < ¢(n) a
ged(e, n) = 1.

@ Dopotteme desifrovaci exponent d tak, aby d bylo
multiplikativni inverzi k e modulo ¢(n), d - e = 1 (mod ¢(n)).

Vetejny kli¢ pro zagifrovani zpravy je (n, e), soukromy kli¢ pro

desifrovani je (n, d). /@%%%




Algoritmus RSA
Jak to funguje

Fermat CRT Sifry Analyza Algoritmus Slo¥itost NP

v,

X = ¢ mod n.

Princip pfenosu zpravy X je primitivni:
Sifrovani
Po lince pfenasime Sifrovany text c, jenZ vznikne jako
¢ = X®mod n.
Desifrovani
P¥ijemce si z pFijatého Sifrovaného textu spolita pivodni zpravu
jako

v rozumném d&ase uréit d.

A\

Trik celého postupu spotivd v tom, Ze z pouhé znalosti (n, e) nelze

B
S
o = = =




Algoritmus RSA

Diikaz (1/4)

Obdrzime deSifrovanim opravdu pavodni text?

P¥i deifrovdni ¢ = X (mod n) mdme
c? = (X)? = X (mod n) = X* (mod pq),

a ged(p, g) = 1, coz pripomina ¥eseni CRT o dvou kongruencich.

Prozkoumame vlastnosti c? = X¢/ (mod p) a ¢? = X/ (mod q) a
zobecnime je na operace modulo n.




Algoritmus RSA

Diikaz (2/4)

Z definice sou&inu ed v algoritmu RSA plyne
ed =1(mod¢(n)) = 3f €Z:ed =1+ f(p—1)(q — 1),
coZ mizeme déle upravit na
ed=1+f(p—1)(g—1)=1+g(qg—1)=1+h(p—1)
a tedy

ed = 1(mod ¢(n)) =1 (mod ¢(q)) = 1 (mod ¢(p)).




Algoritmus RSA

Diikaz (3/4)
Dokazujeme stale pro p a g oddélené:
Pro p{ X je podle Malé Fermatovy v&ty XP~! =1 (mod p) a tedy
xed — x1rh(p=1) — xh(p—1)x — (X(Pfl))h X = 1"X = X (mod p).

Pro p| X je
X = 0° (mod p) = X (mod p)

To samé plati pro g a tedy

Xe = X (mod p)
X = X (mod q)




Algoritmus RSA

Dikaz (4/4)

Jednim z disledkl CRT je pro nesoudélna x a y ekvivalence

a
a

b (mod x)

b (mod y) < a= b(modxy).

Proto také z
X = X (mod p)
X = X (mod q)

plyne
x4 =X (mod pq).




RSA pomoci CRT

Urychlenf desifrovani (1/3)

Jak modul n, tak i desifrovaci exponent d jsou hodné& velka &isla, a

proces desifrovani
X = ¢? (mod n)

trva dlouho.

K urychleni deifrovaci transformace lze pouZzit rozklad na vypo&et
s mensimi moduly pomoci Cinské véty o zbytcich.




RSA pomoci CRT

Urychlenf desifrovani (2/3)

Pro n = pg pouZijeme jiz jednou provedeny trik

X = X, (mod p) = ¢® (mod p)
X = Xg (mod q) = ¢% (mod q)

pri¢emz pro p
dp = d(mod ¢(p)) & d=d,+j(p—1)
a tedy

c? = ¢%H(P=1) (mod p) = c®1/ (mod p) = c¢% (mod p)

Pro g je to obdobng. /@%ﬁg




RSA pomoci CRT

Urychlenf desifrovani (3/3)

Zprava X je tedy FeSenim soustavy dvou kongruenci sestavenych
pro c:

X = c¢% (mod p),

X = c¢% (mod q).

Regenim je
X = |c% Mpq + ququ mod pg,

kde M, = g 'modpa My = p~!modgq.




Algoritmus RSA

Prolomeni p¥i nevhodné volb& p a g

Pokud zvolim p a g nevhodng& (blizko sebe, p¥ilis mald, atd.),
ato¢nik vyuZzije znalosti (n, e):
@® Faktorizuje nna p a q.
@® Vypotte Eulerovu funkci pro n, ¢(n) = (p—1)(g — 1).
© Dopotte desifrovaci exponent d tak, aby
d - e =1(mod ¢(n)).

Mij soukromy kli¢ pro desifrovani (n, d) v ten okamZik zna
i uto¢nik a miZe moje zpravy desifrovat.
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O Analyza algoritmii




Algoritmy a programy

Co je co

Algoritmus:

e myslenka FeSeni néjakého problému
o koneény pocet krokl FeSeni

e vyjadfujeme nejcastéji slovné nebo pseudokédem
Program:
e implementace algoritmu ve zvoleném programovacim jazyce

Bez algoritmu nelze napsat program.




Analyza slozitosti algoritmi

Pro¢ nas to vlastné zajima

IdedIni kombinace: efektivni algoritmus + efektivni implementace

Analyza algoritmu:

e poskytne predpovéd vykonnosti algoritmu
¢ je vhodnéjsi nez experimenty

e umozni vybér vhodné varianty ¥eseni

Asymptotickd sloZitost pamétova x sloZitost €asova




Analyza sloZitosti algoritmi (2)

Predpovéd chovani

Analyza efektivity: Identifikace efektivnich a neefektivnich ¢asti
algoritmu umozZni soustfedit se na ty ¢asti, jejichZ Gprava pfinese
nejvyssi narist vykonu.




Fermat CRT Sifry Analyza Algoritmus Slo¥itost NP

Analyza sloZitosti algoritmi (2)

P¥edpov&d chovani

Analyza efektivity: Identifikace efektivnich a neefektivnich ¢asti
algoritmu umozZni soustfedit se na ty ¢asti, jejichZ Gprava pfinese
nejvyssi ndrist vykonu.

P¥edpovéd vykonnosti programu

Velké projekty pottebuji apriorni odhad vykonnosti pro dany
hardware — je t¥eba uéinit odhad bez znalosti detailli programového
kodu.

Identifikace Gizkych mist a jejich vhodné oSetFeni jesté pred
vlastnim naprogramovanim.

[m} = =



Fermat CRT Sifry Analyza Algoritmus Slo¥itost NP

Analyza sloZitosti algoritmi (3)

OvéFeni vlastnosti

Vhodné&jsi nez experimenty

Experimenty ové&fi chovani pouze ve vybranych krizovych p¥ipadech
— misto , dokazali jsme, Ze dany algoritmus funguje spravné" Ize
pouze tvrdit: ,,nenalezli jsme zplsob, jak prokazat, Ze algoritmus je
Spatné&”.

Zaruky funk&nosti poskytuje jedin& formalni analyza.

[m} = =



Fermat CRT Sifry Analyza Algoritmus Slo¥itost NP

Analyza sloZitosti algoritmi (3)

OvéFeni vlastnosti

Vhodné&jsi nez experimenty

Experimenty ovéFi chovani pouze ve vybranych krizovych p¥ipadech
— misto , dokazali jsme, Ze dany algoritmus funguje spravné" Ize
pouze tvrdit: ,,nenalezli jsme zplsob, jak prokazat, Ze algoritmus je
Spatné&”.

Zaruky funkénosti poskytuje jediné formalni analyza.

| \

Vybér vhodné varianty

N4

Ne vzdy je nejvhodnéjsi varianta ta, jenZ je v poctu instrukci
nejefektivnéjsi a tedy nejrychlejsi — napF. implementace pro
jednocipovy pocitac X pracovni stanice.

[m] = = =
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@ Vyvojova stadia algoritmu

Algoritmus pomoci explicitniho ¥eSeni

Rekurzivni algoritmus

Dynamické programovani f%%%
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[lustraéni ptiklad

Fibonacciho posloupnost

Poprvé popsana italskym matematikem Leonardem z Pisy, zndmym
také jako Fibonacci (1202).

Rastu populace krélikd za ponékud idealizovanych podminek.
Cislo F(n) popisuje velikost populace po n mésicich,
pfedpokladame-li, Ze

e prvni mésic se narodi jediny par,

e nové& narozené pary jsou produktivni od druhého mésice svého
Zivota,

kaZdy mésic zplodi kazdy produktivni par jeden dal$i par,

krélici nikdy neumiraji, nemaji predatory.




[lustraéni ptiklad
Stavy populace krélika

Fibonacciho &islo Stav

F(1) =1 =za&ndme s jednim pdrem
F(2) =1 jest& jsou pfilis mladi
F(3) = tento mésic jiz zplodi prvni potomky
F(4) =3 druhy par potomki
F(5) = prvni potomci t¥eti generace
Obecné
F(n)=F(n—-1)+ F(n—2)
Jak efektivné zjistit F(n) pro zvolené n? %%%




Explicitni feSeni
P¥imé vyjad¥eni F(n)

Explicitni nerekurzivni vztah pro n-ty ¢len Fibonacciho
posloupnosti je
9" —(1-9)"

kde ¢ je hodnota zlatého Fezu,

1+46
2

¢ — 1,61803398874989 - - - ~ 1,618.



Explicitni feSeni
P¥imé vyjad¥eni F(n)

Explicitni nerekurzivni vztah pro n-ty ¢len Fibonacciho
posloupnosti je
9" —(1-9)"

kde ¢ je hodnota zlatého Fezu,

¢ = 1 +2\/§ = 1,61803398874989 - - - ~ 1,618.
Algoritmus 1
Spotti
= &m0
V5 5
s



Analyza Algoritmu 1

Aneb co vsechno miZze dopadnout Spatné

Reprezentace &isel v plovouci ¥adové ¢arce ma svd omezeni. V
pocitali budeme vztah reprezentovat jako

~1,61803" — 0,61803"

F
(n) 2.23606

Jaké budou vysledky?
F(2) = 1,00000 je v po¥adku




Analyza Algoritmu 1

Aneb co vsechno miZze dopadnout Spatné

Reprezentace &isel v plovouci ¥adové ¢arce ma svd omezeni. V
pocitali budeme vztah reprezentovat jako

~1,61803" — 0,61803"

N 2,23606

F(n)

Jaké budou vysledky?

F(2) = 1,00000 je v po¥adku
F(3) = 1,78884 zaokrouhlime na 2




Analyza Algoritmu 1

Aneb co vsechno miZze dopadnout Spatné

Reprezentace &isel v plovouci ¥adové ¢arce ma svd omezeni. V
pocitali budeme vztah reprezentovat jako

~1,61803" — 0,61803"
- 2,23606

F(n)

Jaké budou vysledky?

F(2) = 1,00000 je v po¥adku
F(3) = 1,78884 zaokrouhlime na 2
F(20) = 6764,69 je¥t& zaokrouhlime na 6765




Analyza Algoritmu 1

Aneb co vsechno miZze dopadnout Spatné

Reprezentace &isel v plovouci ¥adové ¢arce ma svd omezeni. V
pocitali budeme vztah reprezentovat jako

~1,61803" — 0,61803"

F
(n) 2.23606

Jaké budou vysledky?

F(2) = 1,00000 je v poradku

F(3) = 1,78884 zaokrouhlime na 2

F(20) = 6764,69 jest& zaokrouhlime na 6765

F(21) = 10945,4 u? zaokrouhlime na 10945 misto 10946




Analyza Algoritmu 1

Aneb co vsechno miZze dopadnout Spatné

Reprezentace &isel v plovouci ¥adové ¢arce ma svd omezeni. V
pocitali budeme vztah reprezentovat jako

~1,61803" — 0,61803"

F
(n) 2.23606

Jaké budou vysledky?

F(2) = 1,00000 je v poradku

F(3) = 1,78884 zaokrouhlime na 2

F(20) = 6764,69 jest& zaokrouhlime na 6765

F(21) = 10945,4 u? zaokrouhlime na 10945 misto 10946
F(25) = 75020,6 by m&lo byt 75025

Existuje p¥esnéjsi varianta vypoctu? %%




Rekurzivni algoritmus
Vypolet podle definice

Hodnoty F(0) az F(2) ptedpotitdme, zbytek lze s jejich pomoci
vyjadFit.
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Rekurzivni algoritmus
Vypolet podle definice

Hodnoty F(0) az F(2) ptedpotitdme, zbytek lze s jejich pomoci
vyjadrit.

Algoritmus 2
Require: n >0
Ensure: y = F(n)
1: if n =0 then
y<0
else if n < 2 then
y<1
else
y<Fn-1)+F(n-2)
end if

ey s e R

=] F = £ DA
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Rekurzivni algoritmus
Vypolet podle definice

Hodnoty F(0) az F(2) ptedpotitdme, zbytek lze s jejich pomoci
vyjadrit.

Algoritmus 2
Require: n >0
Ensure: y = F(n)
1: if n =0 then
y<0
else if n < 2 then
y<1
else
y<Fn-1)+F(n-2)
end if

ey s e R

Jak efektivni je dany algoritmus?

=] F = £ DA



Rekurzivni algoritmus
Efektivita

Posloupnost vypottu F(5):
F(5)
)

N

Potet krokt pro F(n) je 7(n) =3 F(n) — 2.

=] F = = £ DA




Dynamické programovani

Varianta ,,shora dolt*

Technika matematické
optimalizace.

Dekompozice problému na
identické podproblémy.

Dva zakladni pFistupy:

e shora dolii — feSime
podproblémy postupné a
pamatujeme si ¥eSeni

e zdola nahoru — vyfe$ime
v8echny pottebné
podproblémy a skladame je

i
it
N)
0
o)
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Dynamické programovani

Varianta ,,shora doli*

Technika matematické

optimalizace. Algoritmus 3

Dekompozice problému na Require: n >0
identické podproblémy. Ensure: y = F(n)
1. Alokuj f[1...n]
Dva zdkladni pfistupy: 2: f[0] <0
e shora dolii — fesime 3 f2l = f[1] <1
podproblémy postupné a 4: for i =3 to ndo
pamatujeme si feSeni 5. fli] <=
e zdola nahoru - vyfesime fFli = 1]+ i - 2]
véechny potfebné 6: end for
podproblémy a skldddme je 7y < f[n] )

[m} = =



Dynamické programovani

Varianta ,,zdola nahoru*

Algoritmus 3 potfebuje pole n
prvki pro uchovani minulych
¢lentd posloupnosti.

Jde to ale i bez négj.
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Dynamické programovani

Varianta ,,zdola nahoru*

Algoritmus 4

Require: n >0
Ensure: y = F(n)
1: if n=0 then
Algoritmus 3 potfebuje pole n 22 y<0
prvkil pro uchovani minulych else
¢lenh posloupnosti. a<lb«<1
Jde to ale i bez néj. for i =3 to ndo
c&<a+b
a<bb<c
end for
9: y<b

10: end if e
] \x@%

DA

@G H W

u]
o)
|
i
it

Jan P¥ikryl




Maticova varianta

Jind explicitni forma

Pro ¢leny Fibonacciho posloupnosti plati také
1 11" [ Fap1 Fa
1 0] I

PouZitim opakovaného mocnéni snizime poZet krokid na O(log n).
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Maticova varianta

Pomoci opakovaného mocnénf

Algoritmus 5 Algoritmus 5a

Require: n >0
Ensure: y = F(n)
1: if n =0 then

22 y<0
3: else

11
4: M<:{1 0]
5: M <

matpow(M, n — 1)
6: y < MJ[0,0]
7. end if

Require: n > 0,A[2 x 2]
Ensure: B =matpow(A, n)
1: if n > 1 then
2: B < matpow(A, n/2)

33 B<BA

4. end if

5: if n je liché then
11

6: B<A [ 10 }

7. end if




Porovnani variant

Vlastnosti jednotlivych algoritmi

Algoritmus Pamétové naroky Casova sloZitost

1 0o(1) O(log N)
2 O(N) O(F(N))
3 O(N) O(N)
4 0(1) O(N)
5 O(log N) O(log N)
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Asymptoticka slozitost
Velka O notace

Jakym zpiisobem se bude chovani algoritmu ménit v zavislosti na
velikosti (pottu, objemu) vstupnich dat?

Dva zakladni typy:

e Casova slozitost — vliv na dobu vypoctu

e pamétova slozitost — niroky na opera&ni pamét
Znatime:

e O(N) — linearni slozitost,

e O(N?) - kvadraticka slozitost,

e O(log N) — logaritmicka sloZitost.
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Asymptoticka slozitost
Velka O notace

Pro O(N?) mé zdvojnasobeni objemu vstupnich dat za nasledek
EtyFnasobnou dobu vykonavani algoritmu.

Pro O(log N) mize mit &tyfndsobny polet dat na vstupu za
nasledek dvojnasobnou dobu vykonavani algoritmu.

Pro O(1) je doba vykonavani algoritmu nezdvisla na velikosti
vstupu. )
\Vliv asymptotické pamétové slozitosti
Pro O(N) ma zdvojndsobeni velikosti vstupu za ndsledek
dvojndsob vysoké ndroky na operaéni pamét.

Pro O(2N) &ty¥nasobnd velikost vstupu zosmindsobi pam&tové
ndroky.

[m} = =



Asymptoticka slozitost

2000 =

1500

1000

Slozitost
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Rozhodovaci dlohy, tfida P

Velmi kratce z teorie vypocetni sloZitosti

vyroky ,,ANO" respektive ,NE".

Jako rozhodovaci tlohu ozna¢ujeme tlohu, jejimz YeSenim jsou
polynomialnim &ase.

Bé&zné ulohy v matematice Ize snadno prevést na rozhodovaci tlohy.

Rozhodovaci tloha L nileZi do t¥idy P, pokud existuje

deterministicky Turinglv stroj, ktery tuto Glohu rozhodne v

Jan P¥ikryl

S
st

Qa0




Ptiklady rozhodovacich dloh v t¥idé P

Minimalni kostra grafu — existuje kostra s ohodnocenim mensim,
nez c?

Nejkratsi cesta v grafu — existuje cesta mezi dvéma uzly s
ohodnocenim mensim, nez c?

Linedrni programovani — existuje arg max, w ' x > ¢ za danych
omezujicich podminek?

Komprese dat (LZW) — p¥idd komprese fetézce s do slovniku slovo
t?




T¥ida NP

Fermat CRT Sifry Analyza Algoritmus Slo¥itost NP

Nedeterministicky polynomidlni tlohy

polynomialnim &ase.

Rozhodovaci tloha L ndlezi do tfidy NP, pokud existuje

nedeterministicky Turinglv stroj, ktery tuto tlohu rozhodne v
Plati P C N'P.

Nederministicky Turingliv stroj: vstupim miiZe odpovidat vice,
neZ jedna jedind akce (sekvence =-strom).

Jan P¥ikryl

S
st

Qa0




P¥iklady rozhodovacich dloh v t¥id&¢ NP

Vsechny ulohy tfidy P.
Izomorfismus grafu — Ize dané dva grafy nakreslit stejné?

Faktorizace &isel — pro dané n a k, existuje f : 1 < f < k,f|n?

Vsechny NP-(plné dlohy.
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T¥ida NP-dplnych dloh

Nejt&zsi z tridy NP

T¥ida NP-Gplnych problémi je t¥idou rozhodovacich tloh, pro néz
plati nasledujici definice:

Rozhodovaci tloha L je NP-tiplnd, pokud ndlezi do t¥idy N'Pa
zaroveii jde o tlohu NP-téZkou

Co to znamena:

o Jakékoliv feSeni L lze ovéfit v polynomidlnim Zase

e Jakykoliv problém z tfidy NP Ize pFevést na L transformaci
vstupll opét v polynomialnim &ase

Tyto typy dloh umime ¥esit pouze p¥iblizné!

=)
Qa0
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|
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P¥iklady NP-dplnych problémi

Problém batohu — Ize zabalit batoh tak, aby jeho hmotnost
neptresdhla m a cena véci byla alesponi c?

Problém obchodniho cestujiciho — existuje v grafu hamiltonovska
kruZnice o délce nejvyse c?

Obarveni grafu — Ize uzly daného grafu obarvit nejvySe ¢ barvami
tak, aby sousedici uzly nemé&ly stejnou barvu?

Problém &inského listonoe (pouze na smi¥eném grafu) — existuje v
grafu eulerovska kruznice o délce nejvyse c?
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